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ABSTRAKT

ADMINISTRACE A BEZPECNOST ARCGIS SERVERU

SOUHRN

Cilem této diplomové prace je popis ArcGIS Serveru sdlirazem na administraci
a bezpecnost. Tato prace je rozdélena do Sesti kapitol. Prvni dvé se zabyvaji problematikou
sdileni geografickych dat obecné a zakladnimi informacemi o ArcGIS Serveru. Treti ¢ast se
zabyva problematikou virtualizace ArcGIS Serveru, vykonem ve virtualnim prostiedi a
zapojenim virtualnich pocitact do sité. Dals$i dvé kapitoly popisuji instalaci a administraci
serveru, autentizaci prav uzivatell, propojeni jak s webovym serverem, tak i vice GIS
serverd mezi sebou. Posledni kapitola popisuje zvolené reSeni pro potieby katedry a jeho

implementaci.
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ADMINISTRATION AND SECURITY OF ARCGIS SERVER

SUMMARY

This thesis describes ArcGIS Server, highlighting administration and security. The work is
divided into six chapters. First two of them deal with distribution of geographical data in
general and introduction to ArcGIS Server. Next chapter aims to describe virtualization,
virtual networks, and impact of virtualization on performance of ArcGIS Server.
Furthermore, this work describes installation and administration of ArcGIS Server,
authentication and authorization of users. The document also deals with multiple machine
deployment model and connection with web server. The last chapter describes the ArcGIS

Server deployment at the Czech Technical University.
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Tato prace ma za cil popsat ArcGIS Server z pohledu administratora od vybéru hardwaru
avirtualiza¢ni technologie, pres uvedeni do provozu, nastaveni prav uzivatell, az po
pokrocilé zapojeni vice servert. Nabyté znalosti jsou pak uplatnény v praktické ¢asti.

Prace je rozdélena do Sesti kapitol. Prvni seznamuje ¢tenafe s mapovymi servery
obecné - jakou plni funkci v prostredi geografickych informacnich systémt a jakym
zplsobem jsou geograficka data sdilena s ostatnimi. Je zde popis konkurence ArcGIS
Serveru na poli otevieného i proprietarniho softwaru. Jsou popsany standardy webovych
sluzeb, které definuji, jakym zpiisobem spolu klientska aplikace s mapovym serverem
komunikuji.

Druha kapitola je ivodem do ArcGIS Serveru a jeho prostiedi. Popisuje tlohu
ArcGIS Serveru ve $kale produktti a vizi spolecnosti Esri. Dava prehled nejenom o tom, kde
jsou vytvoreny podklady pro sluzby, ale také jaké jsou dostupné moznosti pro konzumaci
téchto sluzeb. Jsou zde strucné popsana jednotliva rozhrani pro programovani aplikaci a
jejich vlastnosti. Tato kapitola také popisuje jednotlivé ¢asti systému ArcGIS Server Site.

Dalsi ¢ast této prace se zabyva virtualizaci. Nejprve je popsan trend virtualizace
obecné, typy hypervizorti a existujici virtualizacni platformy pro ArcGIS Server.
Podrobnéji je pak popsan systém Hyper-V. Je objasnéna problematika virtualnich siti a
jejich vliv na hostujici operacni systém. Je zde vyzdvihnuto snimkovani virtualnich serveri
a moznost jejich vyuziti pri testovani. Také je popsan vykon ArcGIS Serveru pii béhu ve
virtudlnim prostfedi, kde je zminén pokles vykonu virtualizaci, vliv rozloZeni
procesorového vykonu na dva virtualni servery a vliv zpisobu ukladani dat.

Ctvrta kapitola pojednava o administraci jednoho ArcGIS Serveru bez dalsich
komponentti ArcGIS Server Site. Jsou zde popsany jednotlivé kroky potrebné pro uvedeni
serveru do provozu. Jsou rozebrany zptisoby, jak se k ArcGIS Serveru piipojovat a jak ho
spravovat. Tato kapitola mimo jiné vysvétluje, jakymi pravy muize uzivatel ArcGIS Serveru
disponovat a jakym zplisobem mu jsou udélovana.

Pata kapitola se zaméruje na zapojeni vice prvkd dohromady. Zabyva se
pripojenim webového serveru pomoci webového adaptéru s moZnostmi vyuziti
hardwarovych firewallii. Je zde popsano zapojeni vice ArcGIS Serverd vramci ArcGIS
Server Site a jejich vzajemna komunikace. Neni opomenuta moznost rozdéleni serverd do

skupin spolupracujicich na vytizovani pozadavku pro identické sluzby. V posledni fadé
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tato kapitola zminuje proces publikovani sluzeb na ArcGIS Serveru a registraci datovych
ulozist.

V zavérecné Casti je popsana praktickd cast prace, ktera zalina jiz instalaci
hardwaru, rozdélenim diskového pole a zabezpeCenim operacniho systému. Pokracuje
implementaci zvoleného teseni virtualizace a instalaci pozadovanych virtualnich servert.
V posledni radé se pak jedna o konfiguraci ArcGIS Serveru pro vyuku, v€etné propojeni
s adresarovou sluzbou fakulty.

VétSina cizojazyCnych terminii v textu byla prelozena do ceStiny pro lepsi
prehlednost a pochopeni. Nékteré vsak byly ponechdny v angli¢tiné, jednak proto, Ze

neexistuje vhodny ¢esky preklad a také pro lepsi orientaci v ArcGIS Serveru.
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1. SDILENi GEOGRAFICKYCH DAT

1.1 Mapové Servery

Na prvni pohled by se mohlo zdat, Ze geografické informacni systémy (GIS) bézZici na
stolnim pocitaci (desktopu) jsou uspokojivé reSeni pro dnesni praci s geografickymi daty.
Avsak celosvétovy trend v informacnich technologiich (IT) je takovy, Ze se vétSina aplikaci
a sluzeb presouva na servery. Protokol HTTP (Hypertext Transfer Protocol) se jiZ davno
nepouziva pouze k prenosu HTML (HyperText Markup Language) dokumentd, ale bézi na
ném vétSina aplikaci na internetu. A tak se i aplikace z oblasti GIS (Geograficky informacni
systém) prirozené zacaly dostavat na web. Jak rostla potreba distribuovat geografické
informace po internetu, zacaly vznikat mapové servery.

Mapovy server je vétSinou CGI aplikace fungujici na architekture klient-server,
ktera poskytuje pristup ke geografickym datim pres internet. A to bud’ primo, nebo
pomoci webového serveru. Pravdépodobné nejcastéji pouzivana funkce je nahled na mapu
pomoci webové mapové sluzby (WMS - Web Map Service), kde klient ¢i klientska aplikace
zada o zobrazeni nahledu na data surcitymi parametry (oblast, souradnicovy systém,
meéritko, vrstvy, atd.). Server odpovida formou obrazku, ktery je tedy ndhledem na data se
zadanymi parametry. WMS je pouze jedna z mnoha poskytovanych funkci, ale je to
dtlezita zakladni sluzba poskytovana mnoha mapovymi servery.

Na poli otevireného softwaru jsou nejvétSimi konkurenty ArcGIS Serveru UMN
Mapserver a GeoServer. Prvni zminovany byl vyvinut Minnesotskou universitou za
podpory NASA (National Aeronautics and Space Administration). Bézi na tfech hlavnich
operacnich systémech a je vydavan pod upravenou MIT licenci. Nastaveni MapServeru se
definuje v konfigura¢nim souboru s priponou map, na ktery se pak odkazuje HTTP dotaz
klienta. GeoServer je pro zménu napsany v jazyce Java a v nékterych porovnanich se zda
byt rychlejsi nez MapServer. OvSem rychlost zavisi na mnoha parametrech, jako je
nastaveni mapovych serveri, testovaci data a dokonce i pouZity operacni systém.
Testovani odezvy je mimo rozsah této prace, vysledky nékterych testovani je mozné se
dozvédét z nasledujicich zdrojt: [1] [2] [3]. K dal$im otevienym programim patii Mapnik,
na kterém bézi napiiklad projekt OpenStreetMap, dale Deegree, QGIS Server a MapGuide

Open Source.
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Nazev Jazyk WMS | WFS | WFS-T | WCS | WMC |SLD | FES
Spatial Fusion Server |Java/C++ |Ano |Ano |Ne Ne |Ne Ano | Ne

Erdas Apollo Java/C++ |Ano |Ano | Ano Ano |Ano | Ano | Ano
ArcGIS Server .NET/Java |Ano | Ano | Ano Ano | Ne Ano | Ano
MapServer C Ano |Ano |Ne Ano |Ano |Ano | Ano
Deegree Java Ano |Ano |[Ano Ano | Ne Ano | Ano
GeoMedia WebMap

& SDI Pro .NET/C++ |Ano |Ano |Ano Ano | Ano Ano | Ano
GeoServer Java Ano |Ano |Ano Ano |Ano | Ano | Ano
Manifold System ASP C# Ano |Ano |Ne Ne |Ne Ne |Ne

SpatialFX Java Ano |Ne |Ne Ne |Ne Ne |Ne

Orbit EOS Java Ano |Ne |Ano Ne |Ne Ne |Ne

Tabulka 1 - Seznam mapovych servert podle Wikipedie. Upraveno a pieloZeno z [4]

Na fronté proprietarniho softwaru lze jmenovat naptiklad Autodesk Infrastructure
Map Server, majici schopnost zverejiiovat DWG vykresy, Maplnfo, Bentley Geo Web
Publisher s podporou 3D rozsirené reality. Dale Cadcorp GeognoSlIS, Constellation-SDI,
ERDAS APOLLO, Oracle MapViewer a samoziejmé ArcGIS for Server, ktery je podle mého
nazoru na Spicce tohoto sektoru. Od Ceskych firem lze najit napiiklad produkty TopoL
Internet Server a T-MapServer.

Samotny mapovy server ovSem nefesi celou problematiku distribuce dat po webu,
ale predstavuje pouze jeji cast, jak je znazornéno na Obrazek 1. Mapovy server
zpracovavanad data nacitd z néjakého uloziSté, vétSinou databaze jako je PostgreSQL s
doplnkem PostGIS, Microsoft SQL Server, Oracle Spatial ¢i DB2 od IBM. Pro lepsi odezvu se
nékdy pouzivaji WMS-C! servery, jakou jsou napiiklad TileCache a GeoWebCache, které
ukladaji data mezipaméti. V kone¢né tadé jsou to klientské aplikace a rozhrani pro
programovani aplikaci (API - Application Programming Interface), které generuji dotazy
na server a tvori uzivatelské grafické rozhrani. Zminit lze naptiklad OpenLayers, GeoExt,
MapFish, Leaflet ¢i Modest Maps. Pole otevireného softwaru ma bohaté pokryté vSechny
tyto oblasti. K projektiim, které se snazi zastreSovat komplexnéjsi reseni, patii OpenGeo
Suite, nebo FWTools. Dlivod, proc je to zde zminéno, je, Ze ArcGIS Server zabira vice téchto
oblasti, takze je dobré nejprve popsat obecnou funkcionalitu a mozné alternativy pired

popisem samotného ArcGIS Serveru.

[51[6] [7] [4] [8]

1 Web Mapping Service - Cached
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UiivatE|5ké @ CoeoExt 2% Modest Maps E\ Google Earth
aplikace .
P ‘ OpenlLayers Mapfish @ ArcGIS Desktop
‘. ¥
Mezipamet EI]m:.ppm,,
@ GeoWebCache
TileCache
Y
MEPW'? q{‘;. GeoServer ,i\ MapServer
server
e ArcGIS Server / ArclMS
( } PostGIS/PostgreSQL D Oracle Spatial
Databaze -

@ ArcGIS Server £ ArcSDE £ Microsoft SOL Server

Obrazek 1 -Software v distribuci geografickych dat na webu. Upraveno podle [9]

1.2 Standardy webovych sluzeb

Tak jako v jinych oborech, i v oblasti sdileni geografickych dat na webu je potfebné mit
néjaké standardy, podle kterych se vyvijeji aplikace, které pak spolu komunikuji. Mimo
jiné i tyto standardy vyviji Open Geospatial Consortium (OGC), coz je mezinarodni
standardizacni organizace skladajici se v soucasnosti ze 475 firem, vladnich agentur a
univerzit.
Nasleduji priklady standard{, z nichz nékteré budou jesté podrobnéji popsany:

e WMS - Web Map Service (webova mapova sluzba),

o WFS a WFS-T - Web Feature Service,

e WCS - Web Coverage Service,

e WMC - Web Map Context,

e SLD - Styled Layer Descriptor,

e FES - Filter Encoding Specification,

e KML - Keyhole Markup Language.
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[10] [11] [8] [4]

1.2.1 Web Map Service

Jak bylo jiz naznaceno, WMS umozinuje poskytovani nahledu na data. Parametry nahledu
definuje klient v poZadavku a server vraci obraz zadané oblasti nejcastéji ve formatu JPEG
¢i PNG.

Dilezité je, Ze jde pouze o nahled na data a nikoliv surova data. PoZaduje-li klient
napriklad zobrazit vice vrstev, server odpovi nahledem na vSechny vrstvy, ale klient
nebude schopen tyto vrstvy od sebe oddélit a zobrazit je zvlast, protoZze se jedna pouze o
staticky obrazek mapové kompozice. Klientska aplikace se samozrejmé muze dotazat na
kazdou vrstvu zvlast a uzivateli je zobrazovat na prani jako u aplikaci na desktopu. Potom
ovSem vzrista velikost prenesenych dat a klesa rychlost nacitani dat. VétSinou se pouziva
praveé nahled na data pomoci WMS, protoZe podrobnéjsi data mohou nabirat prilis velkou
velikost pro internetové pripojeni klienta. Obzvlasté to pak plati u malych mapovych
méritek.

Zde je vycet zakladnich typt dotazi:

e (GetMap - Tento typ je hlavni typ dotazu, ktery byl zatim zminovany.
Odpovéd je obraz s ndhledem na data.
e (GetCapabilities - Timto typem dotazu se klient taZe na vlastnosti a rozsah
poskytovanych dat.
e (GetFeaturelnfo - Typ dotazu na vlastnosti urcitého prvku. Server odpovida
XML (Extensible Markup Language) souborem s atributy prvku.
[71112]

1.2.2 Web Coverage Service

Pomoci WCS miize server, na rozdil od WMS, poskytovat pravé data ve své originalni
formé vcetné atributi. WCS definuje bohaté syntaxe pro dotazovani na tato data.

Jak je napsano v OGC dokumentu ref. ¢. 07-067r5: ,, Na rozdil od WFS [OGC 04-094],
kterd vraci diskrétni prostorové charakteristiky, WCS vraci ,pole’, které predstavuje tikazy
meénici se v prostoru a ddvd do vztahu ¢asoprostorovou slozku s Fadou atributii.” [13] WCS
tedy pracuje také s trojrozmérnymi daty a s Casem. Zatim jsou podporovana pouze
rastrova data.

Podobné jak bylo popsano u WMS, i u WCS jsou poskytovany tii typy dotazi:

GetCapabilities, DescribeCoverage a GetCoverage.
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[14] [8] [13]

1.2.3 Web Feature Service

WES je sluzba poskytujici piistup pouze k vektorovym datiim nezavisle na jejich uloZeni.
Server data posila primarné ve formatu GML (Geography Markup Language), coz je format
zalozeny na XML, urceny pro ukladani vektorovych dat. Celkem je definovano 11 operaci,
které rozdélujeme takto:

e Disocovery operations umoznuji serveru, aby definoval své schopnosti a sluzby,

které poskytuje

e Query operations umoznuji klientovi ziskat data urcité vrstvy

e Locking operations zptistuptiuji exkluzivni pristup k vrstvam

e Transaction operations umoznuji manipulaci s datovym ulozistém

[15]

1.2.4 Web Processing Service

WPS je sluzba poskytujici zpracovani vektorovych i rastrovych dat a publikovani procest.
Je mozné nabizet veSkeré GIS funkce od jednoduchych operaci az po ty slozité jako je
globalni klimaticky model Zemé. Data potirebna pro vypocet mohou byt prenasena pres sit.
[16]

WPS obecné a jeji vyuziti v ArcGIS Serveru je mimo rozsah této prace a bylo jiz

popsano v bakalarské praci Elisky Kyzlikové ,Geoprocessingové sluzby ArcGIS Serveru“

[8].

1.2.5 Keyhole Markup Language

Vyvoj KML byl zapocat firmou Keyhole, Inc. Popularizovala ho spole¢nost Google a
vroce 2008 se stal standardem OGC. Je to souborovy format zaloZeny opét na XML,
ktery je schopen popsat geografické prvky jako je bod, linie, polygony, ale tieba i 3D
objekty jako jsou modely budov. Primarné byl vyvinut pro program, ktery se dnes
nazyva Google Earth.

Také existuje format souboru KMZ, coz je podstaté prejmenovany archiv ZIP, ktery
obsahuje samotny KML a muZe obsahovat dal$i data jako prekryvna rastrova data,
ikony a trojdimenzionalni modely ve formatu COLLADA (COLLAborative Design
Activity).
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V porovnani s GML, KML je vice zaméfeno na vizualizaci dat a kontrolu prohliZece.
KML nepodporuje typy prvki, jako jsou typy silnic a Zeleznic. Podobna je situace na
poli trojdimenzionalnich modelt. V CityGML, zabyvajicim se trojdimenzionalnimi
modely, je moZno definovat mnoho detailli a vlastnosti, ale neni priliS zaméren na
vizualizaci dat. Pravé ve vizualizaci zase vynika COLLADA.

ArcGIS Server podporuje tzv. KML Network Link, ktery mize fungovat jako odkaz
na data mimo klientsky pocitac. Pokazdé kdyZ se spusti klient, jako je napiiklad
Google Earth, tak si znovu nacte data uloZena na serveru. Zrychli se tak start klienta a
je zajiSténa aktualnost dat.

[17] [18] [19]
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2. UvoDp Do ARCGIS SERVERU

ArcGIS Server patii do produktové rady ArcGIS od firmy Esri. Esri je americka spole¢nost,
kterd dodava GIS software. ArcGIS je sada GIS softwarovych produktd, z nichZ zatim hral
hlavni roli ArcGIS Desktop, ale v posledni dobé se pristup této sady méni a na dileZitosti
nabyvaji serverové produkty spole¢nosti, jako je pravé ArcGIS Server a ArcGIS Online. Asi
neni nahodou, Ze Esri nedadvno prejmenovala vSechny své produkty ArcGIS na ,ArcGIS for
X“, kde X je Desktop/Mobile/Server atd. Pokud je tedy v této praci zminiovan ArcGIS Server,
je tim myslen produkt ArcGIS for Server 10.1. Firma spiSe nez o oddélenych programech,
zacala premyslet o ArcGIS jako o jakési platformé, kterd poskytuje feSeni pro rlizna
prostredi a technologie. Vize Esri je, Ze nedavno predstaveny ArcGIS Online by mél byt
centrem takové platformy a ArcGIS Server bude pravdépodobné hrat nezanedbatelnou
roli. ArcGIS uZ nema byt nastrojem pouze uzkého kruhu GIS specialist(, ale ma byt oteviren
Sirsi laické i odborné verejnosti, tak aby kazdy dokazal plné vyuZzivat geografickych

informaci a sluzeb, které GIS nabizi.

~ ~

Desktop GIS Serverovy Mobilni GIS S e
GIS vyvojaie

( komponenty ArcObjects )

— -

- =

Mzne geodatabize XML, SOAF, ArcXML
O v RDBMS nebo 9"““"“‘:’;’“‘* ::1&"3:
O vswbo«ovem WMS, WFS (SAP, SAS, ERP,
systému) V“" konsorclem povolovani, .)

SOUBORY GEODATABAZE WEBOVE SLU2BY DATA JINYCH SYSTEMO

SYSTEM ArcGIS

DATA

Obrazek 2 - Diagram Systému ArcGIS. Prevzato z [20]

V posledni verzi 10.1 byla prepsana vétSina kédu ArcGIS Serveru a tato verze je i
z administratorského hlediska hodné odliSnd od téch predeslych. Funguje pouze na

64-bitovych systémech a jsou dostupné verze pro operacni systémy Microsoft Windows
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a GNU/Linux. Podporované jsou bohuZel pouze dvé komer¢ni distribuce GNU/Linuxu od
firem RedHat a SUSE2.

Hlavni uziti ArcGIS Serveru je, Ze uzivatel mize sdilet vysledky své prace v softwaru
ArcGIS for Desktop jako webovou sluzbu, ktera je dostupna jinym klientskym aplikacim
bézicich na riznych zarizenich. Sluzbou muze byt napiiklad sdilena mapa, editace
prostorovych dat, geoprocessingova sluzba, nebo rastrova data. Kazda takova sluzba bézi

v operacnim systému jako proces pod ArcGIS uctem.

ArcGIS for Desktop
(piiprava dat a projekt()

ArcGIS
for Server

(Geodatabaze
v Oracle,
SQL Server,
IEM DB2,
PostgreSQL, ArcGIS Online
Informix, ...) (GIS v cloudu)

\ | f/_‘?;}

Al

ArcGlS for Desktop Webové aplikace Mobilni aplikace
ArcGIS Explorer for Desktop (Silverlight, HTMLS, Flex...) {smartphone, tablety)

Obrazek 3 - Vyuziti ArcGIS Serveru. Pfevzato z [21]

Vyuzivat sluzby lze napriklad klasickymi programy GIS na stolnim pocitaci, mobilnimi
zatizenimi a klientskymi aplikacemi na webovych prohliZe¢ich. Mobilnimi zatizenimi jsou
mysSleny chytré telefony ¢i tablety. Spolecnost Esri vyvinula ArcGIS aplikace pro platformy
Android, i0S, Windows Phone a Windows Mobile. Pro tyto platformy (kromé Windows
Mobile) jsou dostupna vyvojova prostiredi pro vytvareni dalSich aplikaci. Pro webové
prohliZece jsou k dispozici API pro JavaScript, Microsoft Silverlight a Apache Flex. Je dobré
podotknout, Ze pro posledni dva zminiované je na strané webového prohlizece nutné mit
nainstalovany patiicny doplnék. V ptripadé Apache Flex je nutné mit Adobe Flash, ktery je
dle odhadtli nainstalovany na 90 az 99 procentech osobnich pocitact. Doplnék Microsoft

Silverlight je dostupny pouze pro operacni systémy Windows a Mac OS X. JavaScript pro

2 Software und System-Entwicklung
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svlj béh zZadny doplnék nepotiebuje. Nova oblast produktti, které v Esri nazyvaji Location
Analytics mlze také vyuzivat sluzby ArcGIS Serveru. Jsou to dopliiky do riiznych nastrojd,
informace. Existuji dopliiky napfiklad pro Microsoft Office, IBM Cognos ¢&i Microsoft
Sharepoint.

Sluzby ArcGIS Serveru lze také vyuZivat v ArcGIS Online a klientské aplikace mohou
sluzby vyuzivat pripojenim se na ArcGIS Online. ArcGIS Server ovSem neni to samé jako
ArcGIS Online. ArcGIS Online podporuje publikovani vektorovych dat a dlazdicovych
mapovych sluzeb jako je WMS. S ArcGIS Serverem je mozné publikovat mnohem vic
sluzeb, napriklad geoprocessingové sluzby (i sitové sluzby, a to na vlastnim serveru.

Ovladani ArcGIS Serveru je mozné pomoci trech riiznych nastroju:

e Services directory - (adresare sluzeb) — Rest API - Dovoluje prochazet sluzby,
které jsou na ArcGIS Serveru dostupné.

e ArcGIS Server Manager - je webova aplikace, kterd nabizi vétSinu funkci
potiebnych pro administraci.

e Server Administrator APl (nebo také Server Administrator Directory) -
Obsahuje informace administratorského charakteru a je pouzivan pro
ovladani ArcGIS Serveru skripty. Je mozné naptiklad zastavovat sluzby. Toto
rozhrani slouZi pro pokrocily ptistup k ArcGIS Serveru.

(Podrobnéji jsou tyto nastroje popsané v kapitole 5)

Systém, ktery webové sluzby poskytuje, neni pouze ArcGIS Server, ale vice
komponentt, které spolu spolupracuji. Cely systém se nazyva ArcGIS Server Site (dale jen
ASS) a sklada se z téchto komponentt:

e  Webovy server - bézi na ném webové aplikace a zvySuje bezpecnost, tim Ze se
pres néj klientské aplikace pripojuji k ArcGIS Serveru.

e Webovy adaptér (Web Adaptor) - slouzi jako prostrednik mezi webovym
serverem a ArcGIS Serverem.

e ArcGIS Server - je samotny server, ktery vyrizuje pozadavky na vystavené
webové sluzby. V pramenech zabyvajicich se touto problematikou se casto
pouziva oznaceni GIS server. V kontextu s ArcGIS Server Site bude nazev GIS
server obcas pouzit i v této praci, pro lepsi odliSeni.

e Datové ulozisté - vétSinou prostorova databaze ¢i jiné datové zdroje na

lokalni siti ¢i na internetu

11
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e Configuration store - Ulozi$té obsahujici nastaveni pro ASS.

e Server directories - Ulozi$té obsahujici data nékterych sluzeb a mezipamét.

Dilezité je, Ze tyto komponenty muzou, ale nemusi, bézet na riznych strojich ¢i
serverech.3 Divody k tomu muizou byt rtizné: bezpecnost, vykonnost ¢i robustnost celého
feSeni (ASS). Samotnych ArcGIS Servert miiZze v ASS béZet i vice. Dal$i podrobnosti o

ArcGIS Server Site jsou popsany v pristich kapitolach.
[20] [22] [23] [24] [25] [21] [26]

Web, mobile, and
desktop clients

Web server
Web Adaptor

Publish
services
ArcGIS for
Desktop users
Connactto
ArcGIS Server

age

GiSserver
administrators
Data server

Obrazek 4 - Architektura ArcGIS Server Site. Prevzato z [26]

Manager

3 Kromé Webového serveru a webového adaptéru, které musi béZet na tom samém pocitaci.
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3. VIRTUALIZACE

3.1 Virtualizace obecné

Tato sekce se bude zabyvat virtualizaci celého pocitace. Serverova virtualizace ma za cil

pomoci virtualizacni technologie zajistit, aby mohlo vice systéml béZet na jednom

fyzickém serveru. Zaroven vsak jeden fyzicky server nemusi byt podminkou. Tyto virtualni

stroje nemusi ani védét, Ze béZi virtualné, a ptipadaji si, jako by byly fyzické. Je tedy patrna

snaha o co nejdivéryhodnéjsi simulaci fyzického hardwaru. Pomoci virtualizace je mozné

na jednom fyzickém stroji spustit nékolik virtualnich strojdi, srGznymi operacnimi

systémy, které jsou zapojeny do rluznych sitovych topologii. Vyhod mluvicich pro

virtualizaci je nékolik:

JelikozZ virtudlnich strojt (hostti) je obvykle vice neZ téch fyzickych (hostitelli), na
kterych bézi, je ziejmé, Ze se timto Setii naklady jednak porizovaci, tak i provozni.
Z nékterych uhll pohledu se virtualizaci zvySuji moznosti zabezpeceni. Napriklad
s virtualizaci nen{ takovy problém vytvorit dva skoro identické virtualni stroje pro
dvé skupiny uZzivateld, které se timto zplisobem nemohou navzijem ovliviiovat.
Také je bézné, Ze kazda kritickd aplikace bézi na jiném stroji, aby se vzajemné
neovliviiovaly. Pro tento ucel je virtualizace pifimo idedlni.

a hostitelt.

S virtualizaci se snizuji naroky na velikost mistnosti pro umisténi servert a jinych
systémi, které souviseji spoctem fyzickych stroji jako je naptiklad UPS
(Uninterruptible Power Supply - Zdroj nepierusovaného napajenti).

U virtudlnich strojt lze velice rychle ménit jejich parametry. Dokonce lze naptiklad
dynamicky ménit pamét RAM (Random-access memory) podle toho, jaké maji
virtudlni stroje aktualni vytiZeni.

Kvili technologiim, které virtualizace nabizi, jako je béh na vice hostitelich a
snadny presun host{, je mnohem snazsi dosahnout vysoké dostupnosti.

Diky abstrakci od hardwaru, je snadnéjsi obnoveni zaloh hostii v pripadé selhani.
Tzv. ,Cloud Computing”, ktery je trendem poslednich let, je zajimavé feSeni, kde
host bézi na hardwaru tireti spole¢nosti. OvSem v soucasné dobé to nemusi byt

vhodnym reSenim pro kazdého. V ptipadé zmény tohoto rozhodnuti v budoucnu, je
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virtudlni stroje abstrahované od hardwaru mnohem jednodus$$i pfesunout na

servery jiné spolec¢nosti - tzv. ,,Cloud”.

Je tedy ziejmé, Ze argumentd proc virtualizovat je mnoho a velké mnozstvi spole¢nosti

virtualizaci pouziva a je sni spokojeno. Virtualizace je samoziejmé prosazovana

mnoha komerénimi spoleénostmi, které do ni investovaly. Nic ovSem neni perfektni,

a proto v ramci objektivity nasleduji argumenty hovortici proti virtualizaci:

Licence nékterych softwarti, se kterymi se musi souhlasit v priibéhu instalace,
nedovoluji virtualizaci. Poté mize vyrobce napiiklad odmitnout poskytnuti
komer¢ni podpory. Mohou to byt aplikace, které potiebuji piimo pracovat
s fyzickym hardwarem jako naptiklad databaze ¢i graficky naro¢né programy.
Je-li systém virtudlni, je pravdépodobné, Ze nepobéZi stejné rychle, ¢i vykonné,
jako kdyby bézel primo na fyzickém hardwaru. Je-li tedy naptiklad systém
bézici na fyzickém hardwaru velice vytiZeny, je velice pravdépodobné, Ze
virtualizaci na tom samém hardwaru prestane tento systém zvladat svou
ulohu.

Je zde nebezpedi, Ze s virtualizaci prvki nutnych pro béh hostitele, se systémy
dostanou do ,bludného kruhu“. Je-li napriklad nasazend Windows doména
s Active Directory, kde je virtualizovany DC (Domain Controller) s roli DNS nebo
DHCP serveru, tak hostitel nenastartuje, protoze ceka na odpovéd od DC, a DC
se nemiiZe spustit, protoze béZzi na hostiteli. Stroje, které jsou kritické pro béh
celé sité ¢i domény, jsou proto obvykle fyzické.

Neéktefi systémovi administratori vyjadrili obavy o bezpecnosti virtualni
infrastruktury a virtualnich stroji. VétSina obav plyne pravé ze snadnosti
manipulace s virtualnimi stroji. To znamena, Ze je az priliS snadné je vytvaret,
presouvat, ¢i dokonce krast. Virtualizace prisla tak rychle, Ze ji administratori
nasadili bez podrobnéjSich analyz a az posléze se resi bezpecnost, a to Casto

nevhodnym zptlisobem.

[27] [28] [29]

3.2 Hypervizory a virtualizac¢ni software pro ArcGIS Server

[ pres vSechna negativa, ktera virtualizace m3, je velice lakava. Podle priizkumu firmy Esri
vroce 2010 jiz pouzivalo virtualizaci pro ArcGIS Server pies 30 procent Kklientd

z prizkumu, a dalSich 20 procent mélo o virtualizaci velky zajem. UZ z toho tedy vyplyva,
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Ze virtualizace v prostiedi GIS se stava standardem a pti nasazeni ArcGIS Serveru by se ji
meél administrator vazné zabyvat.

Jedna z technik virtualizace je virtualizace pomoci hypervizoru, coZ je software, ktery
ridi pristup virtualnich stroji k hardwaru hostitele. Jsou rozeznavany dva zakladni typy
hypervizort:

e Nativni (typ 1) - hypervizor bézi piimo na hardwaru a vytizuje pozadavky
virtudlnich stroji. Hostitelsky operacni systém (0OS) tedy bézi v podstaté také
virtudlné nad hypervizorem v takzvaném uzivatelském maédu (user mode).

e Hostovany (typ 2) - bézi nad hostujicim opera¢nim systémem. Je to tedy jakoby
dalsi aplikace a operacni systém hosta bézi az nad touto aplikaci (hypervizorem).
Dle mého nazoru jsou hostované hypervizory pomalejsi, tim Ze bézi jeSté na dalSim
operacnim systému a jsou vhodnéjsi spiSe na osobni pouziti, kde vykon nehraje

vyznamnou roli.

HYPER
VISOR

HARD
. WARE

native
{bare metal) hosted

Obrazek 5 - Porovnani nativniho a hostovaného hypervizoru. Prevzato z [30]

Existuje velké mnozZstvi hypervizorl. K hostovanym patti naptiklad VirtualBox, VMware
Player, VMware Server. Priklady nativnich hypervizort jsou KVM (Kernel-based Virtual
Machine), Xen, Hyper-V, VMware ESX/ESXi a VMware vSphere.

ArcGIS Server virtualizaci podporuje a pravdépodobné by fungoval na vétsSiné
dostupnych hypervizort. Firma vyvijejici ArcGIS Server - Esri pro korporatni pouziti
zminuje predevSim VMware vSphere a Microsoft Hyper-V. Dale uvadi, Ze jestliZe se najde

chyba objevujici se vkombinaci s virtualizaci, bude reSit pouze problémy spojené
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s VMware vSphere verze 4 nebo 5. U Hyper-V Esri uvadi, Ze roste pocet zdkaznikl
pouzivajici tento hypervizor.

VMware je chapana jako predni spolec¢nost v této oblasti. OvSem licence na nastroje
VMware vSphere patii k tém. Hyper-V je distribuovano jako soucast operacniho systému
Windows Server a jeho schopnosti jsou limitované pravé typem zakoupené licence k
Windows Server. Oba vyrobci také poskytuji zadarmo omezené licence na produkty, které
jsou pouze hypervizory bez néjaké nadstavby s grafickym uzivatelskym rozhranim.

Jeden z rozdili mezi architekturou VMware a Hyper-V je, Ze Hyper-V se instaluje
spolu s Windows Server jako hostujicim opera¢nim systémem, ktery je vlastné prvni
virtualni stroj bézici nad hypervizorem (Microkernel Hypevisor). Tomuto stroji se také rika
Parent Partition. Ovladace jsou u Hyper-V pravé v Parent Partition. VMware Zzadny
hostitelsky operacni systém nema. Je to tedy Cisté hypervizor (Monolithic Hypervisor), na

kterém rovnou bézi virtudlni stroje. OvladaCe jsou obsazené primo ve VMware

hypervizoru.
VM1 VM 1
(“Admin”) M2 VM 3 (“Parent”)
Virt. VM 2 VM3
Layer (“Child") (“Child")
Driver
Hypervisor 1
Driver
\L - ’ Hypervisor
t Hardware ' Hardware
VMWare par

Obrazek 6 - Porovnani architektury Hyper-V a VMware. Pfevzato a upraveno z [31]

Pro tuto praci byla kdispozici placena licence Hyper-V 2008 R2 Standard. Jak
teoretick3, tak prakticka Cast se tedy zaméruje na virtualizaci pomoci tohoto produktu. Jak
jiz bylo zminéno, Hyper-V je soucast operac¢niho systému Windows Server, takze jeho
instalace je velice jednoducha. Podobné jako treba IIS (Internet Information Services -
Internetova Informacni Sluzba) se instaluje pridanim role do Windows Serveru. Po
instalaci je moZné =zacit pouzivat Sprdvce Technologie Hyper-V. Vytvoreni nového
virtualniho stroje je celkem intuitivni. Na prvni pohled mtze byt nejasné pripojeni hosta

do sité, kterym se zabyvaji nasledujici sekce.
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[30] [32] [33] [34] [26] [31]

3.3 Hyper-V sitové karty pouZité virtualnimi stroji

Pt vytvareni ¢i konfiguraci virtualniho stroje mame na vybér ze dvou typt sitovych karet,
a sice Legacy Network Adapter (Starsi sitovy adaptér) a Network Adapter (Sitovy adaptér).
Prvni zminovana je karta, ktera funguje bez doinstalovani integranich sluzeb. Je tedy
vhodna pro sitovou komunikaci, nez bude mozné vyuzivat plnohodnotnou kartu -
napiiklad pro nacteni systému ze sité pomoci PXE (Preboot Execution Environment). Tato
karta ma ovSem omezeny vykon a je vhodné ji pouZivat pouze v ptipadé, kdy nenfi
dostupnd normalni karta. Karta pojmenovanid Network Adapter naopak vyZaduje
doinstalovani tzv. integra¢nich komponent do virtudlniho operac¢niho systému, které
obsahuji potrebné ovladace. Tato karta je schopna plné vyuzit prostupnosti sitového

rozhrani fyzického stroje. [35]

3.4 Virtudlni sité v Hyper-V

Pro to, aby mohlo vice virtualnich pocitaci pouzivat jednu fyzickou kartu, tak je potieba
néjaka technologie, ktera bude mezi témito prvky zajiStovat komunikaci. Tato technologie
se jmenuje virtualni switch (neboli ptepinac). V Hyper-V bézicim v rdamci Windows Server
2008 R2, kterym se primarné zabyva tato prace, je to ekvivalent jednoduchého fyzického
prvek s rliznymi moznostmi konfigurace.
Pro propojeni virtualnich strojt s okolnim svétem je nékolik moznych reSent:

e Interni,

e  Privatni,

e Externi,

e NAT.

3.4.1 Privatni sit

V této siti mohou komunikovat pouze virtualni stroje mezi sebou. Do této sité neni
zahrnuty hostujici operac¢ni systém, a tudiz v ném toto nastaveni neprovadi Zddné zmény.
Tuto sit 1ze pouzit jako takovou laborator pro otestovani jakychkoliv systémi ¢i aplikaci,
které potrebuji mezi sebou komunikovat po siti a nepotiebuji na internet. Je dobré si vSak

uvédomit, Ze vtomto feSeni nemulZeme jakymkoli zplisobem s virtualnimi stroji
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komunikovat z jiného stroje mimo tuto sit, protoZe cela sit je oddélena. Neni tedy mozné

virtualni stroje ovladat napriklad pres SSH ¢i RDP.

( Okolni sit

0

Fyzickd sitova

e karta
Hostujici systém
Operacni systém
N~ hostujiciho
NS serveru
[ \
Karta virt. Karta virt.
Serveru Serveru
Virtualni server 1 Virtudlini server n

Obrazek 7 - Zapojeni virtualnich stoji do privatni sité

3.4.2 Interni sit

V této siti mlze kromé zapojenych virtualnich stroji také komunikovat hostujici systém.

Proto se pfi vytvareni této sité vytvori v hostujicim operacnim systému virtualni sitova

karta, pres kterou je systém do sité pripojen. Toto reSeni je tedy velice podobné

predchozimu, jenom je navic pripojen fyzicky stroj, coz otvird moznosti komunikace a

7

ovladani z hostujictho systému. Virtualn{ stroje v interni siti ovSem stale nemaji pristup na

vneéjsi sit’ vCetné internetu.
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( Okolni sit

0

Karta virt.
Serveru

Virtudlni server 1

Hostujici systém

Karta virt.
Serveru

Virtudlni server n

Fyzicka sitova

karta \

Operacni systém
hostujiciho

‘\\\

serveru

Vnitfni sit bez
pfistupu ven

Obrazek 8 - Zapojeni virtualnich stoji do interni sité

3.4.3 Externi sit

Pro stroje, které maji poskytovat verejné dostupné sluzby, je nejcastéji pouzivané reseni

primé propojeni do vnéjsi sité, tedy tzv. externi sit. Hyper-V pro tuto komunikaci potrebuje

zvlastni sitovou kartu, tzn. jedna sitova karta je potfeba pro management fyzického hosta

a druha je potieba pro provoz virtualnich strojti. OvSem virtualni stroje nemohou pouzivat

primo fyzickou sitovou kartu. Vytvotime-li v Hyper-V externi pripojeni pies urcitou

fyzickou sitovou kartu, Hyper-V si k ni musi vytvorit virtudlni sitovou kartu a az k té se

pripoji virtualni stroj. Poté se virtualni stroj chova jako by byl pfimo v extern siti, do které

je pripojena fyzicka sitova karta.
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( Okolnisit

Fyzicka sitova

Fyzicka sitova T~
karta karta

Hostujici systém

Virtualnis. karta Operacni systém
[ hostujiciho
serveru
Karta virt. Karta virt.
Serveru Serveru
Virtudlni server 1 Virtudlni server n

Obrazek 9 - Zapojeni virtualnich stoji do externi sité

3.4.4 Sit s prekladem sitovych adres

Hyper-V neposkytuje tento typ pripojeni jako hotové reSeni pripravené k okamzitému
nasazeni, tak jak tomu je u ostatnich typa pripojeni. AvSak lze si toto pfipojeni vytvorit
pomoci nékolika technologii Windows Serveru.

Stale plati, Ze virtualni stroj s externim pripojenim lze pripojit pouze k virtualni
sitové karté. Ta je obvykle pfimo propojena s néjakou fyzickou sitovou kartou. Avsak to
neni pro nase potreby idedlni, protoze pak by se jednalo o externi pripojeni popsané drive.
V tomto pripadé je potreba, aby jakasi sluzba provadéla preklad adres mezi virtualni
sitovou kartou, ke které je pripojeny virtualni stroj, a fyzickou kartou pripojenou do vné;jsi
sité. Virtualni sitova karta ovSem miiZe byt vytvoirena pouze nad fyzickou kartou. Proto je
potieba piidat do Windows novou sitovou kartu typu ,loopback” neboli zpétna smycka.
Tato karta je Casto pouzivana jako testovaci nastroj pro virtudlni prostiedi, kde neni
dostupna sit. Mlze se pouzit naptiklad pro instalaci softwaru, ktery sit vyzaduje pro svij
béh. Z pohledu operacniho systému je tato karta virtualni, protoze fyzicky neexistuje.
Zajimavé je, Ze z pohledu Hyper-V to neni virtualni karta, pfipojitelna k virtudlnimu stroji,
nybrz karta fyzicka. To je piesné to, co potiebujeme, protoze nyni mizeme nad touto

smyckou vytvorit virtualni sit v Hyper-V, které si ke smycce vytvori virtualni kartu. Timto
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se tedy podarilo Hyper-V vnutit kartu, ktera neni nikam fyzicky pripojena a je moZno s ni
dale pracovat.

Nyni je potreba zaridit preklad adres mezi fyzickou sitovou kartou pripojenou do externi
sité a virtualni sitovou kartou, vytvorenou Hyper-V. Je z toho vynechana karta zpétné
smycky, kterda byla vytvorena pouze proto, aby Hyper-V mélo na Cem postavit svou
virtudlni sitovou kartu. Preklad adres lze zajistit pomoci role ,SluZba sitové zasady a
pristup“ (Network Policy and Access Service). Konkrétné je potireba doinstalovat sluzby pro
smérovani a vzdaleny pristup (Routing and Remote Access Services - RRAS), ktera nabiz{
funkci NAT (Network Address Translation). Pti instalaci zvolime nejprve fyzickou kartu a
poté virtualni kartu, se kterou chceme sdilet pripojeni do okolni sité. Po dokonceni téchto
nastaveni se bude RRAS chovat jako NAT server a dané virtualni stroje by méli mit ptistup
do okolni sité.

[36] [37]

( okohnisit ()

— Fyzicka sitova
Fyzicka sitova
/ karta karta \

,Loopback” karta

Operacni systém

U4 Virtualni s. karta hostujiciho
serveru
RRAS
Vnitfni sit s
Karta virt. Karta Virt. pFistupem ven
Serveru Serveru
Virtualni server 1 Virtudini server ...n

Hostujici systém
\_ /

Obrazek 10 - Zapojeni virtualnich stojii do interni sité pies NAT
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3.5 Snimkovani ArcGIS Serveru

Jedna ze zajimavych véci na virtualizaci je moZnost pouziti snimki stroje. Jde v podstaté o
vytvoreni obrazu celého pocitace v dany moment a jeho uloZeni do souboru. Je mozné
vytvaret snimek, i kdyz je virtudlni server spustén. Takovychto snimki je mozné vytvaret
vice vriznych Casovych bodech, napriklad pied riskantnimi administratorskymi tikony.
Snimky 1ze pozdéji zase pouZit a tim server vratit do stavu, ve kterém byl v ¢ase potizovani

snimku. Takto lze vytvaret rlizné stromy snimkia v zavislosti na tom, jakého ma snimek

— |

Mame State CPU Usz

) Test Vitual Machine Saved
g Test Vinual Machine 2 Off

rodice.

Elég Snapshat 1
Eli_:‘;g Snapshot 2
- ég Snapshot 3
. ‘I Snapshot 4
Eliz‘;g Snapshat 5
o [ Mow

Obrazek 11 - Stromova struktura snimku virtualnich serveri. Prevzato z [38]

Pti vytvareni nového virtudlniho disku se vytvori soubor s piiponou VHD (Virtual
Hard Disk). V momenté, kdy uZivatel zada vytvoreni nového snimku, se zkontroluje, zdali
je server spustény. V pripadé, Ze server bézi anebo je pozastaven, se obsah jeho paméti
také zapiSe do VHD souboru. Prestane se zapisovat do tohoto VHD souboru a vSechny
zmeény se zacnou zapisovat do nového souboru s piriponou AVHD (Automatic Virtual Hard
Disk). Pri vytvareni nového snimKku se proces opakuje: prestane se zapisovat do ptvodniho
AVHD souboru a zacne se zapisovat do nového. Soubory AVHD maji stejnou strukturu, ale
popisuji pouze rozdil oproti predchozi verzi. Z toho také vyplyva, ze funkci snimkovani lze
vyuzivat pouze u strojii s diskem uloZenym ve VDH souboru a neni podporovana v pripadé
ukladani primo na disk (tzv. pass-through disk). Nasleduje piehled souborli uloZenych
k jednomu snimku:

o Konfigura¢ni soubor - je soubor formatu XML, ktery obsahuje konfiguraci

virtualniho stroje.
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e VSV soubor - (Virtual Machine Saved State) je soubor ulozeného stavu.

e AVHD soubor - obsahuje zmény provedené na disku stroje

e BIN soubor - uchovavd obsah paméti virtudlniho stroje v momenté
porizeni snimku

Jdou mazat snimky servert ¢i celé podstromy snimku. AVHD soubory by se ale
nemély mazat rucné, protoZze na sobé vzajemné zavisi. Jestlize administrator smaze
snimek ve Spravci Technologie Hyper-V a necha virtualni server béZet, tak AVHD soubor
nezmizi. Aby zmizely ADVH soubory, virtudlni server musi byt vypnuty. Pak nastane
proces slucovani a za urcitou dobu se smaze prislusny ADVH soubor.

Stroj, ktery byl v ramci virtualizace pozastaven, nenf o této akci informovan - to
miZe predstavovat problém. ArcGIS Server je typ softwaru, ktery miize mit velkou
intenzitu Cteni a zapisu na disk. Také miiZe na stejném stroji byt nainstalovana prostorova
databaze, ktera byva také naro¢na na diskové operace. Zatim neexistuje nastroj, ktery by
mohl aplikace informovat o tom, Ze dochazi k vytvotreni snimku, aby se napriklad databaze
uvedla do konzistentniho stavu. Je tedy dobré ovérit, zdali databaze podporuje
snimkovani.

Obecné se Hyper-V da velice dobie spravovat i pomoci skriptovaciho jazyka
PowerShell a snimkovani neni vyjimkou. Vytvaret nové snimky lze konkrétné metodou
CreateVirtualSystemSnapshot. Takze napftiklad vytvoreni skriptu, ktery by automaticky
vytvarel snimky jako zalohu by nemél byt velky problém.

Samotny Spravce technologie Hyper-V (Hyper-V Manager) bez Microsoft System
Center nepodporuje Sablony virtudlnich stroji. Lze ale jednoduSe pouZit exportovany
snimek jako Sablonu. Takto exportovany snimek vytvoreny po Cerstvé instalaci ArcGIS
Serveru na daném virtualnim stroji mize tedy slouZzit jako jakasi Sablona pro pozdéjsi
vytvoreni novych stroji s ArcGIS Serverem. Tento snimek by mél byt vytvoren po instalaci
ArcGIS Serveru a drobnych tdpravach systému, jako je nastaveni firewallu, avSak mél by
byt vytvoren pred konfiguraci ArcGIS Serveru samotného. Je mozné do Sablony piipadné
nahrat geograficka data, maji-li byt obsazena na kazdém serveru. To ale mize byt vyhodné
jenom v ojedinélych pripadech a je také dobré si uvédomit, Ze se tim duplikuji data na
disku. Pfi pozdéjsim pouziti a importu Sablony je dobré virtudlni server prejmenovat a
restartovat ho.

V pripadé, Ze ArcGIS Server bézi pouze na jednom serveru i s umisténim nastaveni
a dal$imi adresati ArcGIS Serveru, je mozné pouzivat snimkovani jako zalohu. Nejlepsi je

7

vytvareni snimku pred néjakou vétSi zmeénou, jako je publikovani velké skupiny
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geografickych sluzeb. V pripadé problémd je pak velice jednoduché pouzit zaloZni snimek
pro obnoveni béhu ArcGIS Serveru.

Jak bude napsano pozdéji, je mozné mit vice ArcGIS Servert, které spolupracuji.
V takovém ptipadé uZ neni vSe uloZeno pouze na jednom virtualnim stroji a zalohovani
pomoci snimkovani neni vhodné. V takovém pripadé je dobré sdilena data zalohovat
zvlast a v pripadé vypadku nékterého ArcGIS Serveru, ho naptiklad nahradit novym ze
Sablony.

[39] [40] [41] [26]

3.6 Vykon virtualniho ArcGIS Serveru

Je samoziejmé, Ze virtualizace ovliviiuje vykon virtualizovanych softwari. VétSina zdroji
obecné mluvi o sniZeni vykonu o 3 procenta. Ale velice zaleZi na typu provadéné operace.
Vysledky testl jsou totiz velice riznorodé. Vliv na vykon je patrny predevsim pii velkém
zatiZeni serveru.

Firma Esri piSe, Ze jejich testy ukazuji, Ze v pripadech intenzivnich diskovych
operaci, jako je dynamické mapovani ¢i vytvatreni dat pro mezipamét, lepsi vykon podavaji
fyzické stroje. Nezminuje vSak Zzadné podrobnosti. O trochu vice informaci je k dispozici u
operaci narotnych na vykon procesoru. Kde Esri zmiiuje, Ze u volani metody
ExportMapImage nad komplexni mapovou sluzbou (40 vektorovych a 3 rastrové vrstvy)
zaznamenali pokles vykonu o 10 procent, stim, Ze pii Spatné konfiguraci virtualniho
prostiredi by se mohlo jednat az o 60 procent. Doporucuje se tedy zvazit, jaky procesorovy
vykon bude virtudlnimu stroji pridélen hypervizorem. Zajimavé také je, Ze samostatny
ArcGIS Server s Ctyi-jaddrovym procesorem, bézi méné efektivné, nezli dva ArcGIS Servery
o dvou-jadrovém procesoru.

JelikoZ ArcGIS Server je software s vysokou intenzitou diskovych operaci, mélo by
svirtualizaci byt zvazeno nasazeni nékteré technologie RAID (Redundant Array of
Independent Disks), ktera podporuje zrychleny vykon diskovych operaci. Reenim miiZe
byt RAID typu 5, RAID 10. Idealni je pak pouziti technologie SAN (Storage Area Network),
podporujici RAID a umoznujici sdileni dat po siti. Pfi nasazeni vice ArcGIS Serverd jsou
totiZ stroje na sdileni dat pres sit zavislé. Béh vice virtualnich stroji na jednom fyzickém
disku je nevhodny.

Béh sluzeb na ArcGIS Serveru je také dost naro¢ny na pameéti RAM. Proto je dobré

se ujistit, Ze pozité virtualizacni feSeni podporuje dostatecnou maximalni kapacitu RAM,
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ktera byva Casto licen¢né omezena. Dostatek paméti vétSinou poskytuji pravé hypervizory
pro Korporatni sféru, které jsou pro béh ArcGIS Serveru doporucované.

[31] [34] [33] [42]
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4.ZAKLADY ADMINISTRACE ARCGIS SERVERU

4.1 Uvedeni ArcGIS Serveru do provozu

Pro instalaci ArcGIS Serveru je potieba obraz instala¢niho disku a pripadné autorizacni
soubor, ktery je zminén niZe. Pokud instalace probiha na virtualnim stroji, l1ze z hostitele
vlozit obraz disku do jeho CD-ROM mechaniky. Je-li potieba obraz otevrit piimo
v systému, kde ma probihat instalace, lze ho pripojit pomoci nastrojt liSicich se od pouzité
platformy. Ve Windows se nabizi pouziti programu DAEMON Tools Lite. V. GNU/Linuxu je

to mozné pomoci prikazu mount takto:

mount -o loop -t 1s09660 /cesta/k/souboru/
ArcGIS Server Ent Linux.iso /bod/pripojeni

Poté se z disku pusti instalacni program .../ArcGISServer/Setup. Zde je zahodno
zminit ArcGIS Server account neboli ucCet ArcGIS Serveru. To je Gcet v operacnim systému,
pod kterym pobéZi procesy ArcGIS Serveru. Na Windows Ize tento tcet definovat béhem
instala¢niho procesu a miiZe to byt ucet lokalni ¢i doménovy. Na GNU/Linuxu je to ovSem
automaticky ucet, pod kterym tento software nainstalujeme. ArcGIS Server nepotiebuje ke
svému béhu super-uZzivatelska prava, a proto bychom ho neméli instalovat pod uctem root,
nebot’ by se méla obecné udélovat pouze minimalni potiebna prava k danému tctu. Autor
textu tedy doporucuje pred instalaci vytvorit specidlni tcet pro ArcGIS Server a instalaci
pustit pod timto Uctem. S timto postupem lze posléze jednoduse identifikovat procesy a
soubory pattici ArcGISu. BEéhem procesu se definuje cilova slozka pro instalaci. Je dobré se

ujistit, Ze ucCet ArcGIS Serveru ma plna prava na tuto slozku.

4.1.1 Autorizace

Soucasti procesu by mél byt program pro autorizaci. Ten je moZno spustit i pozdéji po
instalaci zde: /cesta_k_nainstalovanému_serveru/tools/authorizeSoftware. Jsou tfi zptisoby,
jak provést autorizaci softwaru. ProtoZe tento program slouzi obecné pro autorizaci
jakékoliv ¢asti v pozdéjsim stadiu béhu, nabizi vice sluzeb:

e Ziskani autorizace bez autorizacniho souboru

e Autorizace doplnki

e Dokonceni autorizace za pomoci autoriza¢niho souboru
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vivs

Posledni jmenovand moZnost bude nejcastéjsi pti pocate¢ni konfiguraci, pricemZ klasicky
se autorizace provadi piimo pres internet. V pripadé, Ze dany stroj nema piipojeni
k internetu, coZ je napriklad pripad siti s bezpec¢nostni provérkou, Ize autorizaci vyresit
pomoci trettho pripojeného pocitace a do cilového stroje prenést pouze poZadované
soubory. Po otevi‘eni autoriza¢niho souboru a vyplnéni nékolika osobnich idaji Ize také
rovnou autorizovat zakoupené dopliiky. Autorizacni ¢isla jak ArcGIS Serveru, tak doplnki

by se méla automaticky nacist z autoriza¢niho souboru.

4.1.2 Kroky po instalaci

Po dokonceni autorizace by se mél ArcGIS Server a snim spojené sluzby spustit a
z lokalniho pocitace by mélo jit se pripojit pres protokol HTTP pomoci webového
prohliZece na ArcGIS Server Manager. V tuto chvili je moZné, Ze nebude fungovat pripojeni
k Manageru z jiného pocitace, neZ je nainstalovany ArcGIS Server. Adresa pro pripojeni ze

serveru s ArcGIS Serverem je nasledujici:

http://localhost:6080/arcgis/manager

ArcGIS Server nemusi béZet pouze na jednom stroji. Je mozné mit vice strojd, které
spolu komunikuji po lokaln{ siti a sdileji spolu naptiklad data. Aby to tak fungovalo, tyto
stroje potrebuji béZet v ramci jedné ASS. I kdyZ je stroj pouze jeden, stale musi béZet v ASS.
Z téchto divodil je moZno si pfi prvnim spusténi Managera zvolit, zdali chceme vytvorit
novou ASS, ¢i pripojit stroj do néjaké existujici. V prvnim pripadé je nutné vytvorit PSA

(Primary Site Administrator) ucet.

@ ArcGIS Server Manager

ArcGIS Server Setup Wizard

This machine dees not currently participate in an ArcGIS Server site. You can either create a
new site or join an existing site.

| Create New Site | | Join Existing Site |

Obrazek 12 - Prvni spusSténi Managera
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Soucasti procesu vytvoreni ASS je jeSté definice jiZ zminovanych uloZist
Configuration store a Server directories. V ptipadé nasazeni jednoho GIS serveru, je mozné
nechat umisténi v lokalnich sloZkach, jako jsou ty implicitni. Pokud je planovano pouziti
vice GIS serverd, je nutné zadat sitové umisténi pristupné vSem témto serverim. Toto
nastaveni lze zménit i pozdéji.

Na GNU/Linuxu je pottfeba jeSté zajistit, aby se ArcGIS Server poustél pri kazdém
startu operacniho systému. Proto je potireba zkopirovat skript ze slozky ArcGIS Serveru
.../framework/etc/scripts/arcgisserver do prislusné init.d slozky. Aby se ovSem tento
skript spoustél vdanych drovnich béhu opera¢niho systému (tzv. runlevels), musi se
vytvorit prislusné symbolické odkazy. Ktomu se pod uzivatelem root pouZzije program

chkconfig v RHEL (Red Hat Enterprise Linux) nasledovné:

chkconfig --add arcgisserver
chkconfig arcgisserver on

Pred restartem systému je potieba jeSté ve skriptu arcgisserver editovat dva
radky, které jsou popsané v ndvodu pro instalaci. Z nichZ druhy je cesta ke sloZce, kde je

nainstalovany ArcGIS Server:

# chkconfig: 35 99 01
agshome=/opt/arcgis/server

Po restartu operacniho systému by se meély procesy ArcGIS Serveru pustit
automaticky pod vytvorenym uctem. Hlavni TCP (Transmission Control Protocol) port,
pomoci kterého je mozné s ArcGIS Serverem komunikovat je port 6080. Tento port miize
byt zakdzan a je potieba ho povolit ve firewallu operacniho systému. V RHEL je k tomu
moZné pouZit program system-config-firewall a na Windows nastroj WF.msc.

[43] [26] [44] [45]

4.2 Pristup k ArcGIS Serveru

Pomoci webového prohlizece 1ze k ArcGIS Serveru pristupovat pomoci trech rozhrani:

ArcGIS Server Manager, Services Directory a Administrator Directory.

4.2.1 ArcGIS Server Manager

Manager je uzivatelsky prijemna, webova aplikace slouzici jako hlavni nastroj pro

manualni ovladani ArcGIS Serveru. Je uréen pro administratory a uZivatele, ktet{ publikuji
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sluzby. VétSina administratorskych tkont je proveditelna pravé v Manageru. Je v ném

mozné provadét ukony z nasledujicich oblasti:

e Sprava ASS (pouzivané slozky, pridavani GIS Servert, datové zdroje)

e Prava (nastaveni autentizace, uzivatelé a role)

e Logovani (prohliZzeni zaznami a dotazovani se na n€)

e Sprava webovych sluzeb - editace vlastnosti, spusténi, nebo mazani sluzeb. Za

zminku zde stoji fakt, Ze jako sluzba nejsou zobrazeny pouze geografické sluzby

zvelejnéné uzivateli, ale také rtizné nastroje (napf. tisk) a casti systému (napf.

modul starajici se o mezipamét u mapovych a rastrovych sluzeb).

Administratofi maji pristup do vSech téchto funkcionalit. Vydavatelé (Publishers)

mohou spravovat bézici sluzby a vytvaret nové. Ostatni uZivatelé nemaji do Managera

povoleny pristup. Adresa Managera je:

http://<nazev serveru>:6080/arcgis/manager

Jak jiz bylo zminéno, pristupnost Managera zjiného pocitace muze blokovat

firewall, nebo, v pripadé pouziti webového serveru, nastaveni webového adaptéru. Ve

Windows je na daném serveru v nabidce programi také vytvoren na Managera odkaz.

[26] [46]

@ ArcGIS Server Manager

Manage Services OGC Services

Folders

Site (root)
i test
Utilities

B System

=]

Site Security Logs

KML Network Links

|_ Publish Service \

SampleWorldCities # (Map Service) CEL

The SampleWaorldCities service is provided so you can quickly and easily preview the
functionality of the GIS server. Click the thumbnail image to open in a web application.
This sample service is optional and can be deleted.

Status: Started
Instances Running: 1
Instances in Use: 0
Maximum Instances: 1
CR # (Map Service) a > S X
Status: Started
Instances Running: 1
Instances in Use: 0
Maximum Instances: 2

Obrazek 13 - ArcGIS Server Manager
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4.2.2 Services Directory

Services Directory vyuZiva protokol REST (Representational State Transfer) a lze k nému

pristupovat na nasledujici adrese:

http://<nazev serveru>:6080/arcgis/rest

Zobrazuje vSechny sluzby, které jsou na ASS dostupné a jejich detaily. Nejvice ma
byt vyuZivany vyvojari, ktef{ si zde mohou zkopirovat potfebnou URL adresu (Uniform
Resource Locator - jednotny lokator zdroji) a pouzit ji v klientské aplikaci.

Na informace o urcité sluzbé se da dostat také z Managera, kde je v zaloZce
Capabilities odkaz s popisem ,REST URL“. Mnoho informaci, které jsou zde k nalezeni,
pochazi zinformaci vytvorenych vydavatelem pti praci vaplikaci ArcMap. Poté jsou
k dispozici i vklientské aplikaci, kterd si data bude nacitat. URL konkrétni sluZzby
v rozhrani REST vypada takto:

http://<nazev_server>:<cislo TCP portu>/arcgis/rest/services/<ad
resar sluzby>/<nazev_sluzby>/<typ sluzby>

Typy sluzeb jsou v ArcGIS Serveru nasledujici:

e Map service - Mapova sluzba bude pravdépodobné patrit mezi nejpouzivanéjsi.

e (Geocode service - Geokddovani.

e (Geodata service — Odpovida souboru prostorové databaze nebo propojeni s databazi.

e (Geoprocessing service — Geoprocessingové sluzby nabizejici analyzu dat.

e Globe service — Sluzba nabizejici trojrozmérny pohled na gléb, odpovida formatu
ArcGlobe od Esri.

e Image service - Sluzba poskytujici rastrova data.

e Search service - ]Jde o sluzbu vyhledavajici vdostupnych geografickych datech.
Vyhledava se vindexu, ktery je po nahrani sluzby vytvoren a pozdéji se obnovuje
kazdou hodinu.

o Workflow Manager service - Sluzba pochazejici ze softwaru ArcGIS Workflow Manager.
Dovoluje propojit podnikové procesni mapy s GIS prostiredim.

[46] [24] [26]
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4.2.3 Server Administration Directory

Pro Server Administration Directory byvaji jeSté pouzivané dalS$i dva nazvy: Server
Administrator API, ¢i REST Admin API. Jedna se o néco jiného, nez je Server directories, coz
je uloZzisté obsahujici data sluZeb a ptipadné mezipamét.

Administration Directory je webovy pohled na nastaveni ASS. Dava mozZnost
automatizace ovladani administrativnich ¢innosti pomoci skripti. Mezi podporované
jazyky patti: Python, Java, JavaScript, C#, PowerShell, Ruby, Scala a Perl. MoZnosti ovladani
timto zplisobem jsou velice bohaté. Lze naptiklad zastavovat a spoustét jednotlivé sluzby,
editovat jejich parametry ¢i dokonce ptidavat a odebirat ArcGIS Servery z ASS. Pozadavky
jsou posilané pres protokol HTTP. Zajimavé je, Ze dokonce i nastroje od firmy Esri, kterymi

je mozné ASS ovladat, jako je ArcGIS for Desktop nebo ArcGIS Server Manager, pouZzivaji

toto API.

— oo
‘@Ar:GIS Server Administrator Directory | + |
| € * % geol03a.fsv.cvut.cz:6080/arcgis/admin | B~ Google Pl ¥+ i B~ # -
| |
| ArcGIS Server Administrator Directory Logged in: admin | Signout |
| Home Quick Reference | API Reference
|

You should use ArcGIS Sarver nager for ing services and GIS servers.
| | The Admini: i v is i for ad d, pi fic access to the server, likely through the use of scripts.

Site Root - /

Current Version: 10.1

Resources: machines clusters services security system data uploads logs kml info publicKey

Supported Operations: generateToken deleteSite

Supported Interfaces: REST

geol03a.fsv.cvut.cz6080/arcgis/admin/data
L

Obrazek 14 - Server Administration Directory

Pro pristup je potfebné administratorské opravnéni. Vydavatelé maji omezena
opravnéni. Server Administration Directory lze prochazet ve webovém prohliZedi. Tento
pristup je vsSak spiSe mysleny pro pokrocilou skriptovanou administraci, nezli manualni
ovladani ArcGIS Serveru.

[24] [46]
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4.3 Prava v ArcGIS Serveru

ArcGIS Server implicitné obsahuje databazi (tzv. Build-in Store), ktera obsahuje uzivatelské
ucty a role. Kromé této databaze mizZe byt také nastavena jina adresarova sluzba jako je
Active Directory ¢i LDAP (Lightweight Directory Access Protocol).

U uzivatelskych uctid se eviduji, kromé jiného, tri dilezité udaje: uzivatelské jméno,
heslo a role, do které ucet patii. Utet tedy musi patfit do néjaké role. Role miizeme také
chépat jako urcitou skupinu uctd, tedy uzivateld, ktefi maji mit stejnd prava. Jde o urcitou
organizacni slozku, které se pridéluji prava. Je tedy mozné mit libovolny pocet roli a v nich
libovolny pocet uzivatelskych ucti. Jeden ticet mtze patiit do vice roli.

Predstavme si naptiklad firmu, kde pracuji ¢asto se stridajici brigadnici, ktef{ maji
stejnd prava. V takovém pripadé je jednodusi vytvorit roli Brigadnici, jejichz ¢lenové
budou mit automaticky odpovidajici, vZdy stejnd prava. Prijde-li potom novy brigadnik,
odpovédny administrator by jeho tcet pridal do této role a o vic se nemusi starat, protoze

novy zaméstnanec dostane stejna prava jako vsichni v této roli.

Primary site
administrator
(PSA

gisAdmin

g)om

Sluzby

g

Sluzby

Role

[ gisPub )

VY

Obrazek 15 - Diagram udélovani prav na spravu. Upraveno podle [47]

Ovsem to, co uzivatelim dava konkrétni prava, neni icast v roli samotné, ale typ

role. V ArcGIS Serveru jsou tfi typy roli:
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1. Administrator je typ role, ktery ma nejvétsi pravomoc. Tento typ role dava uzivateli
veSkera prava a umoznuje mu provadét plnou administraci serveru. Specialni typ
administratora je PSA (Primary Site Administrator), coZ je pouze prvni ucet
vytvofeny pti instalaci. U¢et PSA je uloZzen oddélené od ostatnich uZivatelskych
uctd, aby byl piistupny i pri zméné databaze uzivatelskych uctl. Tento tucet nelze
smazat, pokud neexistuje jiny Gcet v roli typu Administrator. Tato ochrana existuje,
protoze kdyby byl smazan ucet PSA bez nahrady, tak by byl odriznut ptistup ke

spravé ArcGIS Serveru.

2. Publisher, neboli vydavatel, je typ role, ktery dava uzivateli prava publikovat,
ménit, zastavit/spustit a smazat néjakou sluzbu. Uzivatelé stouto roli naopak
nemohou vykonavat ukony spojené s administraci ArcGIS Serveru, ale mohou na
nékteré informace nahlizet. Vydavatel ma pravo zapisu i na sluzby vytvorené
ostatnimi. To je dilezité si uvédomit, nebot dame-li uZzivateli prava na urovni
Publisher za Gcelem napriklad publikovani novych dat, tento uzivatel miize smazat
sluzby vytvorené jinymi uzivateli, coZ vétSinou neni Zadouci. Dosud popsané typy

roli jsou pouzivané spisSe ke spravé ASS.

3. User, neboli ,uzivatel”, je posledni typ role slouzici pro pouhé vyuzivani volné
pristupnych i zamcenych sluzeb. Sluzby, které nejsou zamcené, jsou dostupné
komukoliv a neni vyZadovdno zadné heslo. To je vychozi stav pro vSechny
vytvorené sluzby. Jsou dva zpiisoby, jak omezit pristup do zamcenych sluzeb ¢i
celych slozek. Prvni varianta je, Ze mlze byt povolen pristup pro jakéhokoliv
uzivatele, ktery ma ucet (ktery je prihlaSen). Druha varianta je povolit ptistup
jenom urcitym rolim v systému. Implicitné vSechny sluzby v takové slozce zdédi
prava rodicovské slozky. Je vSak mozné udélit prava jiné roli pouze na jednu
sluzbu. Tim padem lze nékteré sluzby skryt a timto zplisobem udélovat prava na
podrobnéjsi drovni, tedy napiiklad na drovni mapovych vrstev.

Navazeme-li na predchozi priklad, miiZzeme si predstavit, Ze je potreba, aby zminéni

brigadnici editovali vrstvu Kanalizace. Ta je ovSem vuzamcené sloZce s nazvem

Inzenyske_site, do které maji povoleny pristup pouze Ucty v roli Zamestnanci. V té samé

sloZce je také sluzba Plynovod, ktera ma zlstat brigddnikim skryta. V takovém pripadé

staci pouze pridat roli Brigadnici do seznamu povolenych roli pro sluzbu Kanalizace a
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studenti kni budou mit pristup. Zaroveni nebudou mit pfistup ke zbyvajicimu obsahu

slozky Inzenyske_site, coz v tomto pripadé zahrnuje i sluzbu Plynovod.

Role

— Uty —

Daniel

Zamestanci

- —— 4
(B '

rigadnici

Prava

Obrazek 16 - Prava na sluzby pro role typu User. Upraveno podle [47]

Jesté existuje kontrola nad tim, kdo miiZe editovat vektorova data na zakladé jejich

vlastnictvi. Vytvori-li napriklad uzivatel bod pomoci WFS, mize zakazat jeho editaci

ostatnim uzivatelim.

Pro stru¢nou rekapitulaci lze tici, Ze prava na spravu jsou dana typem role. Prava

na pristup ke vSem sluzbam maiji typy roli Publisher a Administrator. U role typu User jeSté

zalezi, v které konkrétni roli uzivatelsky ucet je, protoze prava ke sluzbam se udéluji rolim

samotnym, nikoliv typim roli.

Tabulka 2 niZe popisuje, na jaké operace maji jednotlivé typy roli prava:

Operace Ostatni User | Publisher Admin
ProhliZzeni nezabezpecenych sluzeb Ano | Ano Ano Ano
ProhliZzeni zabezpecenych sluzeb Ne Ano* Ano Ano
Vytvareni a mazani adresar Ne Ne Ano Ano
Publikovani a mazani sluzeb Ne Ne Ano Ano
Spousténi, zastavovani a editace sluzeb Ne Ne Ano Ano
Nastavovani prav na jednotlivé sluzby Ne Ne Ano Ano

4 Zalezi, zdali je ucet zatazen do role, které jsou udélena prava na uzivani sluzby.
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Instalace a odinstalace rozsiteni (SOE?) Ne Ne Ano Ano
Nahlizeni na obecné nastaveni bezpecnosti (napt. LDAP) Ne Ne Ano Ano
NahliZzeni do seznamu uzivatelskych uctd a roli Ne Ne Ano Ano
ProhliZeni roli — ¢len( a udélenych prav Ne Ne Ano Ano
Prochazeni zaznam (logt) Ne Ne Ano Ano
Vytvareni tzv. KML Network Links Ne Ne Ano Ano
NahliZzeni na informace o licenci Ne Ne Ano Ano
Registrace novych datovych ulozist Ne Ne Ano Ano
Editace umisténi nastaveni (Configuration store) Ne Ne Ne Ano
Sprava clusteru Ne Ne Ne Ano
Pridavani ¢i mazani pocitacd z ASS Ne Ne Ne Ano
Zastavovani a spousténi spoluprace pocitacd v ASS Ne Ne Ne Ano
Konfigurace Server Directories Ne Ne Ne Ano
Odpojeni webového adaptéru Ne Ne Ne Ano
Konfigurace obecné nastaveni bezpecnosti Ne Ne Ne Ano
Pridavani a odebirani uzivatell Ne Ne Ne Ano
PFidavani a odebirani roli Ne Ne Ne Ano
Pridavani a odebirani uzivatell z roli Ne Ne Ne Ano
Zména typu role Ne Ne Ne Ano
Editace Uctu Primary Administrator Account Ne Ne Ne Ano
Konfigurace nastaveni zaznamu Ne Ne Ne Ano

Tabulka 2 - Prava typii roli na jednotlivé operace

Ve verzi 10.1 je vidét v oblasti prav zlepSeni. Drive bylo napfiklad zapottebi pro

publikovani sluzeb udélit uzivateli administratorska prava. Dnes to jiZ neni nutné a slouzi

tomu typ role Publisher. Na druhou stranu takovy uzivatelé si mohou navzajem mazat ¢i

jinak ménit sluzby, coZ nemusi byt vzdy idealni situace. Esri je ve vyvoji prav v ArcGIS

Serveru pomérné na zacatku, takze je co vylepSovat. Zaklad zavedeného modelu prav ma

ale dobrou, ovérenou strukturu, ktera pijde rozsirovat dle piani zakazniku.

[47] [26]

5 Server Object Extensions
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5. ROZSIRENA KONFIGURACE ARCGIS SERVER SITE

5.1 Webovy adaptér a bezpecnost

Samotny ArcGIS Server umi komunikovat pies HTTP a lze se k nému prihlaSovat pres
webovy prohliZe¢. Nenahrazuje vSak plnohodnotny webovy server. Komunikuje pouze
pres TCP port 6080 a nastroje urcené na administraci jsou pristupné komukoliv.
V korporatnim prostredi, kde jsou hlavni servery na lokalni siti oddélené od internetu
firewallem, by $lo ArcGIS Server téZko nasadit s dodrzenim bezpecnostnich standardd.

Z téchto a dalSich divodt spolecnost Esri vyvinula webovy adaptér (Web Adaptor),
ktery slouZi jako prostrednik mezi webovym serverem a ArcGIS Serverem. Je to v podstaté
doplnék, ktery bézi na webovém serveru. Takové reSeni prinasi nékolik vyhod.

Je tak zachovany bézny model, kde ke zdrojim v organizaci a venku slouzi jedna
webova adresa. Pouze nékteré pozadavky jsou presmérované na ArcGIS Server. Na
webovém serveru také mohou rovnou bézet webové mapové aplikace, které vyuzivaji
sluzby ArcGIS Serveru.

Navic je ddna administratorovi moznost blokovat z vnéjsi sité aplikace pro spravu
ArcGIS Serveru jako je ArcGIS Server Manager, nebo Server Administration Directory.

ReSeni swebovym adaptérem umoZiiuje mnoho zptisobii zapojeni serverd.
V pripadé konfigurace s webovym adaptérem se klienti zinternetu mohou pripojovat
primo k ArcGIS Serveru na standardni TCP port 80, namisto nestandardniho portu 6080,
ktery nemusi byt vzdy povolen. Diky zapojeni webového serveru je tedy mozné se vejit do

moZnych omezeni danych firewallem.

External Internal network

network

, .
Client Firewall Web server, GIS server(s)
Web Adaptor Port 6080

Obrazek 17 - Jednoduché zapojeni webového adaptéru. Pievzato z [48]
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Webovy server s adaptérem nemusi béZet na tom samém stroji jako ArcGIS Server.
Naopak je ¢asto vhodné ho nasadit na jiny stroj. Tim miZe byt webovy server vystaven
pied firewall do DMZ zény a ArcGIS Server tak mize bezpecné bézet za firewallem. DMZ
zonou je myslena lokalni podsit mezi dvéma firewally slouZici jako bezpecénostni prvek.
V pripadé, Ze by byl kompromitovan server v DMZ, druhy firewall sniZzuje mozZnost
rozS$ifeni na servery v internf siti.

Jakakoliv Kklientska aplikace pak pristupuje na mapové webové sluzby zaslanim
pozadavku na webovy server na port 80, ktery je povolen na prvnim firewallu. PoZadavek
je predan webovému adaptéru, ktery pak kontaktuje GIS server. Tato komunikace
z webového adaptéru v DMZ na GIS server v interni siti je povolena na druhém firewallu
a probéhne v potradku. Odpovéd’ na pozadavek se vraci zpét stejnou cestou: GIS server ho
predd webovému adaptéru a ten pak v jiz navazaném TCP spojeni preda data klientské

aplikaci.

External rFe ete EtwWorn intermma

network DMZ network

Client Firewall Reverse proxy, Firew:
Web Adaptor

GIS server(s)

Obrazek 18 - Zapojeni webového adaptéru do DMZ. Pievzato z [48]

Jestlize se v DMZ jizZ nachazi funk¢ni reverzni proxy server, lze ho nastavit, aby
funkcionalitu nahradil a presmérovaval pozadavky do vnitini sité. Jednodussi zpisob je, Ze
reverzni proxy kontaktuje pfimo GIS server na TCP port 6080, bez potfeby webového
adaptéru. Druhou moZnosti je nainstalovani jiného webového serveru s adaptérem
do interni sité, ktery miiZe akceptovat pozadavky od reverzniho proxy serveru na

libovolném portu a predavat je GIS serveru.

37



ROZSIRENA KONFIGURACE ARCGIS SERVER SITE

Extemnal Perimeter networr nternal network
network DMZ
E -
s/
Client Reverse proxy Web server, GIS server(s)

Web Adaptor Port 6080
Obrazek 19 - Zapojeni webového adaptéru s reverznim proxy. Pievzato z [48]

Prameny vénujici se této problematice se neshoduji, zdali je webovy adaptér
soucasti ASS ¢i nikoliv, avSak k jedné ASS je mozné nasadit vice webovych adaptért a mit
tak ke GIS sluzbam pristup z vice mist. To by bylo moZzné pouzit k dosdhnuti vysoké
dostupnosti.

U pouziti webového adaptéru se predpoklada, ze URL pro pristup ke GIS sluzbam
bude na konci obsahovat implicitné nastaveny text ,../arcgis® V opacném piipadé je
potireba zménit v ArcGIS Serveru proménou WebContextURL na spravnou hodnotu.

Podporované webové servery pro webovy adaptér jsou servery vyvinuté pro
platformu JavaEE a 1IS od spolec¢nosti Microsoft. Pri pouZiti webového serveru IIS, je
moZné pouzit integrovanou autentizaci ve Windows a tim kontrolovat pfistup na drovni
webového serveru. Co se tyka webovych servert pro platformu Java EE, tak v popisu
minimalni konfigurace jsou zminiovany dva proprietarni servery: WebSphere od IBM
a Weblogic od Oracle. Ztad otevieného softwaru pak Tomcat a Glassfish. Nutno
podotknout, Ze tim, jak se spolecnost Esri soustredila, kromé IIS, pouze na platformu Java
EE, tak opominula Apache HTTP Server, ktery je dle statistik spoleCnosti Netcraft
nejpouzivanéjsim webovym serverem.

[46] [26] [48] [49]

5.2 Zapojeni vice serveri

ArcGIS Server je plné pripraven pro béh vicero naro¢nych sluzeb. V jedné ASS miiZe bézet
vice nez jeden ArcGIS Server. Jak jiZ bylo popsano, v momenté, kdyz se Manager spusti
poprvé po instalaci, ma administrator moznost vytvorit novou ASS, nebo server pridat do

néjaké existujici.
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Se zapojenim vice GIS serveru je lépe zajiSténa vysoka dostupnost sluzeb. Vypadne-li
napriklad z jakéhokoliv diivodu jeden server, poZadavky zaCne vyrizovat druhy GIS server
a vSechny sluzby zlstanou pristupné.

Tyto servery sdili uloZiSté pro nastaveni a data sluZzeb (Configuration store a Server
directories) a také se oddélené pripojuji do databaze. Proto je dilezité, aby pii zapojeni
vice GIS server(, byla zminéna ulozisté dostupna ze sité. Jsou-li ulozisté na prvnim GIS
serveru, je vhodné je zapsat jako sitovou, nikoliv lokalni slozZku. Nejlepsi je ovSem
umistnéni na spolehlivém robustnim sitovém ulozisti, jako je SAN, které neni zavislé na
béhu GIS servert. Tim se zachova vysokd dostupnost sluzeb pri vypadku nékterého
serveru. V pripadé, Ze selze sluzba zajiStujici tato ulozisté, selZze cela ASS, nezavisle na
poctu béZzicich servert. Proto je to velmi dilezité.

Jako vstupni brana pro pripojeni klientskych aplikaci funguje webovy adaptér, ktery
predava pozadavek na jednotlivé GIS Servery, které jsou aktivni. Webovy adaptér také
pravidelné kontaktuje servery v ASS, aby si udrzoval informace o piidanych, respektive

odebranych serverech v ASS.

Client Port 80

Web Server

Web Adaptor

Port 6080 Port 6080 Port 6080

GIS Server 1 GIS Server 2 GIS Server 3

t' *” Configuration store ]

t‘ = "’ Server directories Geodata'base

ArcGIS Server Site

Obrazek 20 - Zapojeni vice GIS serveri. Prevzato z [46]

GIS servery, které jsou v jedné ASS spolu, mohou pracovat v jedné jednotce, ktera

se nazyva cluster. Pri vytvoreni ASS se automaticky vytvori implicitni cluster s ndzvem
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Vv

Default, do kterého se vloZi prvni GIS server. Na serverech, které spolu bézi vjednom
clusteru, bézi ty samé sluzby a na obou tudiz bézi duplicitni procesy.

7.7

Sluzba miiZe béZet pravé na jednom clusteru. Pri publikovani sluzby se musi zvolit
na kterém clusteru ma sluzba bézet. Na kazdém clusteru tedy bézi riizné sluzby, coz se da
vyuzit. Reknéme napiiklad, Ze cluster A, na obrazku nize, ma vétsi vykon, nez cluster B,
ktery mize mit rychlejsi pristup k datim. V takovém ptipadé mlzZeme sluzby, které jsou
narocnéjsi na procesorovy vykon davat na cluster A a sluzby naroc¢néjsi na objem dat

spoustét na clusteru B.

Client Port 80

Web Server

Web Adaptor

Port 6080 Port 6080 Port 6080

|  GIS Server 1 GIS Server 2 — GIS Server 3

t' =] Configuration store ]

t' ” Server directories Geodate;base

ArcGIS Server Site

Obrazek 21 - Zapojeni vice GIS serveru s clustery. Prevzato z [46]

GIS servery mezi sebou komunikuji, informuji se a zaroven vyjednavaji, ktery
server vyridi pozadavek na danou sluzbu. Webovy adaptér se rozhoduje, na ktery server
predd pozadavek, ale ve vysledku mulze pozadavek vyridit jiny server, jako vysledek
vyjednavani mezi servery. Na adaptéru neni Zadny chytry rozhodovaci algoritmus, pouze
zajiStuje, aby se pozadavek dostal na néktery ArcGIS Server. Stejné jako neni ptili§
dtlezité, kam pozadavek preposle webovy adaptér, nedavalo by priliS smysl pouziti
néjakého sitového prvku na vyrovnani zatéZe. Takové zarizeni totiZ funguje pouze na

urovni sité a informace, se kterymi pracuje, jsou omezené na sitovou dostupnost servert.
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Nevi nic o tom, co se déje uvnitf servert. Hlavni vyrovnavani zatéze tedy probiha na
urovni servert samotnych.

Nejprve se musi zjistit, na kterém clusteru bézi poZadovana sluzba a pak se
rozhodne, na kterém ze server v tomto clusteru, se pozadavek zpracuje. Algoritmus, ktery
se o toto stard, je v Esri nazyvan ,Smart Load Balancing Algorithm“. Pomoci tomuto
algoritmu kaZdy server vi o ostatnich, jakou maji dostupnost, jaka je na nich fronta
pozadavkd. Diky tomu vi, kterému serveru predat pozadavek, aby se vysledek co
nejrychleji dostal zpét.

Zapojeni vice serverli v ramci jedné ASS funguje dobie. MoZné je také zapojeni vice
ASS, kde druha ASS plisobi jako zalozni reSeni. Pro zjednoduSeni feknéme, Ze se v kazdé
ASS nachazi jeden GIS Server. V tomto feSeni je za normalnich okolnosti pouzivan pouze
jeden server, ktery je primarni. V pripadé, kdy tento primarni server selZe, je mozZné
pomoci externiho zatizeni zacit vSechny poZadavky presmérovavat na sekundarni server.
Vyhoda tohoto zapojeni je, Ze sta¢i mit pouze jednu licenci. Licence na ArcGIS Server je
totiz platnid na jeden béZzici server a vtomto zapojeni vzdy béZzi pouze jeden server.
Nevyhodou pak je, Ze kazda ASS musi mit své vlastni dlozisté, kterd obsahuji i nastaveni.
Tato dloZisté se musi manualné synchronizovat a je tézké zajistit, aby byla vzdy naprosto
stejnad. Pro zjednodusené vysvétleni byl dan piiklad, ze vkazdé ASS bézi jeden server,
nicméné stale plati, Ze v ASS lze mit vice GIS servert. Je tedy mozné mit v primarni ASS
vice serverd a v té pasivni pouze jeden. ProtoZe se jedna o zalozni feSeni, tak je dobré
vyzdvihnout fakt, Ze zalozni server muize béZet v jiné geografické lokalité.

GIS servery pouzivaji na komunikaci mezi sebou TCP porty 4000 az 4004 pri
zapojeni jednoho clusteru. Skazdym dalSim clusterem ptibyva jeden port. Napriklad
v situaci z obrazku na strané 40, kde jsou tfi GIS servery a dva clustery A a B, by byly
pouzivany porty 4000 az 4005, protoZe je pouzivan jeden cluster navic.

U kazdé sluzby se da nastavit minimalni a maximdlni pocet instanci, které maji pro
potreby sluzby bézet. Takze lze naptiklad dat nékterym sluzbam prioritu tim, Ze dostanou
vice vypocetniho vykonu. Po¢tem instanci nastavenych u sluzby, se mysli pocet instanci na
kazdém GIS serveru v daném clusteru.

Zmény provedené administratorem, napiiklad v Manageru, maji vliv na celou ASS.
Zastavim-li napriklad néjakou sluzbu, tato sluzba se zastavi na vSech serverech v clusteru,
na kterém bézi. Kdyby z néjakého divodu, pri publikovani sluzby, nemohl néktery GIS

server sluzbu spustit, proces publikovani by selhal.
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Jedna z podminek pro nasazeni vice serverl je, Ze vSechny GIS servery vramci
jedné ASS musi béZet na stejném operacnim systému. To plati i u serveri bézicich
v riznych clusterech.

[46] [50] [26]

5.3 Publikovani sluzeb a registrace datového ulozisté

Publikovani sluzeb je dalsi véc z mnoha, ktera se ve verzi 10.1 zménila. Publikovat sluzbu
Ize vice zptisoby. V aplikaci ArcGIS Server Manager je mozné publikovat sluzbu nahranim
souboru na server zlokalniho pocitace. Je povolen pouze jediny souborovy format
s priponou SD (Service Definition - definice sluzby). Je to pouze pifejmenovany archiv 7-Zip,
ktery obsahuje soubory typu XML, JSON (JavaScript Object Notation), ptipadné soubory
jako MSD (Map Service Definition), MXD (Map eXplorer Document) a zdrojova data.

Soubor obsahuje vSechny informace o sluzb€, veSkera nastaveni vCetné nastaveni
mezipaméti a mize obsahovat i data. Format SD je univerzalni format pro publikovani
jakékoliv sluzby a je stejny, jak pro server béZicim na GNU/Linuxu, tak na Windows.
Nahrazuje ptivodni format MSD a je urcen pro vSechny typy sluzeb.

Definovani sluzby se provadi v ArcGIS for Desktop, kde ma uzivatel tfi moZnosti,
jakym zplisobem sluzbu publikovat:

e publikovat sluzbu pfimo na server,

e ulozit vSechny informace do souboru SD pro pozdéjsi publikovani,

e prepsatjiz existujici sluzbu.
U prvniho zplisobu ma uzivatel mozZnost se prihlasit na ArcGIS Server a publikovat sluzbu
ptrimo bez ukladani jakéhokoliv souboru. To, co ale ArcGIS déla béhem tohoto procesu, je,
Ze na pozadi pouze vytvori soubor SD a nahraje ho na server a pak ho smaze.

Diive nez dojde k definici sluzby, tak software provede analyzu planovaného
ukonu. Tato analyza je povinna a musi probéhnout pred publikovanim sluzby. To dava
uzivateli mozZnost se ujistit, Ze sluzba bude na serveru spustitelna a neobjevi se pozdéji
zadna chyba. V pripadé, Ze najde néjaké nesrovnalosti, vypiSe chybu ¢i varovani. Tento
proces obsahuje celkem 276 mensich analyz, kde kazda kontroluje jinou specifickou oblast

sluzby.

42



ROZSIRENA KONFIGURACE ARCGIS SERVER SITE

Publisher's machine ArcGIs Server

Publish

— Referencesdata Referencesdats —

Database

Obrazek 22 - Reference na datové ulozisté. Prevzato z [26]

Jedna z véci, kterou analyza zkoum4, je dostupnost pouzitych dat. ArcGIS Server
eviduje tzv. Data Stores, coZ jsou datova ulozisté, ze kterych muze server Cerpat data pro
béh svych sluzeb. Jestlize analyza zjisti, Ze data (respektive jejich umisténi), kterd ma
sluzba pouzivat, nejsou na serveru zaregistrovana, upozorni uzivatele, Ze budou nahrana
piimo na server. V takovém pripadé miize uzivatel varovani ignorovat a potfebna data se
zkopiruji na server. Jestlize se jedna o malé mnozstvi dat, tak na tom prili§ nezalezi. U
vétsiho mnozstvi dat je dobré zvazit moznost, kde uzivatel mtze piimo dané ulozisté na
serveru zaregistrovat. KdyZ registrace probéhne uspésné, definice sluzby nebude
obsahovat Zadna zdrojova data, protoZe server bude schopen je nacist ze zaregistrovaného
ulozisté. Ve sluzbé lze také pouzivat vice zdroji dat a prenést pouze data ze zdroju, které
server neznd. Tato analyza nemiZe byt provedena v pripadé uloZeni definice sluzby do
souboru, protoZe v tu chvili neni zndmo, na ktery server bude sluzba nahrana.

Datova ulozisté, Ci zdroje lze také registrovat predbézné v aplikaci Manager. Je-li
takovyto zdroj jiz zaregistrovany pi'ed publikovanim, ArcGIS for Desktop by poté nevypsal
pri analyze zZadnou chybu a automaticky by se na zdroj pouze odkazal. Je tedy dobré
zaregistrovat nékolik zdrojl, o kterych vime, Ze budou v budoucnu pouZzivany. Béhem
registrace se vSechny servery v ASS ujisti, Ze jsou schopny pristupovat k datovému
ulozisti, aby snim mohly pozdéji pracovat. Do ArcGIS Serveru je implementovana
technologie ArcSDE pro pripojeni relac¢nich databazi.

ArcGIS Server umi i registrovat replikované databadze ¢i slozky na lokalnim
pocitaci. Tato funkce je pro situaci, kdy ma uzivatel ve svém pocitaci stejna data jako na
serveru. Pii praci miZe tedy pouzivat data ve svém pocitaci, pti publikovani se nenahraji
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zadna data a poté se datové zdroje realokuji na ty serverové, jak je zndzornéno dole na
Obrazek 23. Tento typ registrace se da vyuzit v pripadech, kdy jsou pouzivany dvé
prostorové databaze kvili firewallu ¢i rychlosti pristupu k datiim. DileZité je si uvédomit,

Ze ArcGIS se nestara o replikaci dat a je pouze na uZivateli, aby ji zajistil.

Publizher's machinge ArciIS Server

Publish

Refarences Refarences
data data

Doto copied manually
before publishing
Geodata service for
synchronizing changes
Publisher's enterprise Server's enterprise

geodatabase geodatabase

Obrazek 23 - Reference na jiné, duplikované tlozisté. Prevzato z [26]

Mohlo by se zdat logické, Ze jeden z takovych zdroji dat mtze byt napiiklad jiny
WMS server. To ovSem neni moZné. ArcGIS Server totizZ nepodporuje tzv. kaskadovani
sluzeb, coZ povazuji za velky nedostatek. U ostatnich mapovych servert je kaskadovani
sluzeb bézné.

Podobné jako zdroj dat, fesi ArcGIS i fonty. Béhem analyzy zkontroluje, zdali
pouzivané fonty server zna a kdyz ne, tak je také vlozi do souboru SD. Takze fonty se
budou ze serveru vZdy zobrazovat stejné jako pied publikovanim.

Uzivatel vytvarejici soubor SD, ma moZnost nastavit vSechny parametry sluzby:
naptiklad podporované protokoly, pocet instanci ¢i vytvareni mezipameéti.

[51] [50] [26] [52]

5.4 Adresarova sluzba

Jak jiz bylo naznaceno, ArcGIS Server miiZe kromé vestavéné adresaiové sluzby, vyuzivat
externiho adresatfového serveru. VétSina organizaci ma jiz zavedeny urcity IT systém se

svym adresarovym serverem, jako je napriklad Active Directory ¢i openLDAP, ve kterych
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jsou uloZeny uzivatelské ucty. S nasazenim ArcGIS serveru nemuseji takové organizace
znovu vytvaret ucCet pro kazdého uzivatele, protoze ArcGIS Server je schopen provést
autentizaci vzdalené.

Funguje to tak, Ze vmomenté kdy uzivatel zada své heslo a uZivatelské jméno,
ArcGIS Server posle pozadavek pres protokol LDAP na nastaveny adresarovy server
pomoci svého uctu, ktery ma povolené ¢teni. V tomto poZadavku se pt4, zdali existuje dané
uzivatelské jméno a jestli je zadané heslo spravné. Jestlize dostane od autorizac¢niho
serveru kladnou odpovéd, tak je uzivatel autentizovan.

Role mohou byt, stejné jako uZivatelské ucty, uloZeny bud’ pfimo v ArcGIS Serveru
nebo na externim adresarovém serveru. AvSak neni mozna kombinace, kdy na externim
serveru jsou pouze role a na ArcGIS Serveru jsou tucty. V privodci nastavenim v aplikaci
ArcGIS Server Manager, jsou tedy k dispozici tfi moZnosti:

e uchovavat ucty i role v ArcGIS Serveru (v tzv. built-in store),

e nacitat oboji z externiho serveru,

e nacitat z externiho serveru pouze uzivatelské ucty a role uchovavat
v ArcGIS Serveru.

Pro pripojeni k adresarové sluzbé pozaduje ArcGIS nékolik parametri, vcetné
administratorského hesla serveru. To miize byt rizikové, protoze tim by mohl ArcGIS
ménit jakakoliv data. Kazdému uc¢tu bychom méli dat jenom tolik prav, kolik potrebuje. Je
tedy mozné ArcGIS Serveru dat ucet, ktery ma povolené ¢teni pouze specifickych atributt.
Které atributy ArcGIS Server potrebuje a jak vypadaji jeho dotazy na adresarovou sluzbu,
neni bohuzel v dokumentaci k ArcGIS Serveru blize specifikovano.

I vpripadé uchovavani uzivatelskych uctl na externim adresarovém serveru
zlstava ucet PSA uchovan primo v ArcGIS Serveru. Je tak mozné se do ArcGIS Serveru
prihlasit po konfiguraci LDAP, ktera jesté nefunguje, nebo pfi ztraté spojeni.

Jestlize adresarovy server podporuje zabezpecenou komunikaci pomoci SSL
(Secure Sockets Layer), ArcGIS Server automaticky pirepne na tento zplisob komunikace,
vcetné zmény cilového TCP portu.

V ptipadé pouziti webového adaptéru lze nastavit, zda se bude autentizace
provadét na urovni webového serveru ¢i samotného ArcGIS Serveru. To je dilezité vzit na
védomi zejména pii povolovani komunikace sadresafovym serverem na firewallu.
S pouzitim webového serveru ISS od spolec¢nosti Microsoft, 1ze vyuzit Integrované

ovérovani systému Windows.
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5.5 Pouziti skriptd pro administraci

Protoze REST Admin API funguje na zakladé HTTP dotaz na urcity URL, 1ze ArcGIS Server
ovladat pomoci jakéhokoliv nastroje, ktery ma schopnost dotazovat se na webovou sluzbu.
Je tedy jedno, jestli k serveru pristupuje administrator pres webovy prohlize¢, ArcGIS
Server Manager, nebo ArcMAP, protoZe vzdy se sprava serveru provadi pres toto API.
ArcGIS Server miize ovladat jakykoliv autorizovany nastroj, tedy i jednoduchy skript.
Nejvice popularni a zdokumentovany je pro svou jednoduchost jazyk Python, ale je moZné
pouZit jakykoliv jazyk.

Administratorovy skripty umoznuji spoustét planované tlohy v pfedem nastaveny
Cas a celou spravu automatizovat. To otvird velké moznosti. Nasleduji priklady vyuziti
skriptt:

e editace parametru sluZeb, Ci jejich zastaveni,

e pridavani sluzeb a jejich spusténi,

e zasilani emailuy, jestliZe se stane dana sluzba nedostupna,

e udélovani, pripadné odebirani uzivatelskych prav,

e analyza zdznamu ArcGIS Serveru a zasilani zprav o vysledku administratorovi,

e vytvareni ASS a pridavani novych serverd,

e vytvareni uzivatelskych ucta.

PredevSim bych chtél vyzdvihnout zasilani zprav o nedostupnych sluzbach ci
analyzach zaznamu. Takové monitorovaci funkce totiZ nenabizi ani dostupné nastroje od
spolec¢nosti Esri.

Pomoci vhodnych skriptii by Sel také vyresit diive nastinény problém, Ze uzivatelé
s typem role Publisher maji priliS velkd prava. Nechce-li administrator naptiklad dat
studentim pii vyuce tato prava, studenti mohou vygenerované soubory SD pouze
nahravat do urcité slozky. Skript poté automaticky nahraje tyto soubory na ArcGIS Server
a sluzby spusti. Ktomu pouZije Ucet s potiebnymi pravy, ktery mohl byt vytvoren
specialné pro tento skript. Nakonec skript posle zpravu vyucujicimu o uspésném spusténi
nové sluzby. Takto mohou studenti publikovat sluzbu, aniZ by na ArcGIS Serveru méli
jakykoliv ucet.

K ovladani ArcGIS Serveru také existuji nastroje pro prikazovou radku. Ty mohou
byt pouzity pro jednoduché operace, na které by bylo zbyte¢né psat samostatny skript.
Tyto prikazy mohou byt také vyuzity v davkovych souborech ¢i shellovych skriptech, které

jsou zpracovavany interpretem prikazového radku daného operacniho systému. Tyto
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nastroje jsou napsané vjazyce Python a nachazeji se ve sloZce, kde je ArcGIS Server
nainstalovan, konkrétné v podsloZce tools/admin. Celkem je nastroji sedm a jejich
celkova funkcionalita neni p¥ili§ $iroka. Cty¥i z nich se zabyvaji pouze spravou mezipaméti.
Dva jsou urceny k nahravani a zakladni spravé sluzeb. Posledni lze pouZzit na administraci
clusterti. Prekvapivé lze v dokumentaci nalézt i takové informace, jako Ze nékteré operace
zatim nebyly implementovany, ¢i nefunguji.

[26]

5.6 Cloud computing

ArcGIS Server lze také provozovat na tzv. Cloud Computing, kde host bézi na hardwaru
treti spoleCnosti a neni potieba vlastnit vlastni hardware s odpovidajicimi prostory.

Spolecnost Esri vtéto oblasti spolupracovala se spolecnosti Amazon za ucelem
zjednoduseni instalace ArcGIS Serveru v prostiredi Amazon Elastic Compute Cloud (EC2).
Dokonce pro to vytvorili program, ktery nastaveni a instalaci velice zjednodusSuje - nazyva
se ArcGIS Server Cloud Builder on Amazon Web Services. Ten administratora provede
veSkerym nastavenim jiz od vytvoreni ASS a ovéreni licence.

Béh ArcGIS Serveru v EC2 prinasi nékolik vyhod. Server mtiZe béZet na rtznych
lokalitach rozprostfenych po celém svété. Lze tak sever umistit co nejblize
k predpokladané lokalité uzivateli, pro co nejmensi sitovou odezvu. Lze také rovnou
pripojit databazi a spustit ji bud’ na stejném serveru, ¢i oddélené. MiiZeme nastavit, kolik
serverd vramci ASS pobézi. NejvétSi vyhodu ovSem spatfuji v automatickém spousténi
dalSich serverti. To funguje na zakladé sledovani vyuziti procesorl. Jestlize zatiZzeni
vzroste nad urcitou hranici po danou dobu, navysi se pocet serverd. Naopak, Klesne-li
zatizeni procesoru pod urcitou hranici po danou dobu, pocet serverii klesne. Tyto
parametry miize administrator nastavit pifimo ve zminéném programu.

Pri vytvareni serveru jsou na vybér dva operacni systémy: Windows ¢i Ubuntu
Linux. Zajimavé je, Ze v tomto pripadé jsou opomenuty linuxové distribuce RHEL a SLED
(SUSE Linux Enterprise Desktop) a je zde k dispozici pouze distribuce Ubuntu, kterd neni
oficialné podporovana pri béhu na vlastnim serveru. Kromé téchto operacnich systémii lze
také server vytvorit ze $ablony, kterou si administrator piedtim vytvoril. Sablony funguji
podobné tomu, jak bylo popsano v druhé kapitole. Jejich pouziti je vhodné, chceme-li

naprtiklad rychle vytvorit vice ASS, které rovnou maji pozadovanou konfiguraci a sluzby.
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o ArcGIS Server Cloud Builder on Amazon Web Services

E=S R )
My Sites Create Site o Template Manager {7 Help 9 About

V¥ MyArcGISServer Backups iy Stop J Update \\ Delete

Manager URL hitp.iarce YA ver-134¢ 520 us-east-1 elb amazonaws Comart

Description Myt reGIS AGS instance type Medium
or on s

simanager

Minimum number of ArcGIS Server instances 1
Maximum number of ArcGIS Server instances 2
EGDB instance type Medium

Key pair arcgis-MyArc

Configuration
Region US Eas!

Availability zone No preference

Obrazek 24 - ArcGIS Server Cloud Builder on Amazon Web Services. Pievzato z [53]

Amazon Cloud je jako jediny oficidlné podporovan a je popsan v napovédé ArcGIS
Serveru. To ovSem neznamena3, Ze nelze pouzit jinou platformu. Napriklad Windows Azure,
ktery nové podporuje béh virtudlnich stroji, ma podobné schopnosti jako Hyper-V a umi
pracovat se soubory VHD. Aplikace, kterd funguje na Hyper-V by méla fungovat i na
Windows Azure, takZe lze na Windows Azure provozovat i ArcGIS Server.

[26] [50] [53] [54]
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6. IMPLEMENTOVANE RESENi NA KATEDRE MAPOVANI A KARTOGRAFIE

6.1 Uvod

Na katedru byl zakoupen novy server od spolec¢nosti Dell. Divodi bylo nékolik - jednak
na dosavadnim serveru Maps chybél dostate¢ny vykon a jednak vSechny dosavadni
servery béZely na platformé GNU/Linux. Pro tento server byla tedy naplanovana
platforma Windows Server, pro kterou byla zakoupena licence.

Nejprve byla zapocata instalace Windows Server 2008 Service Pack 2 s navrZenim
metody zabezpeceni dat RAID 5 (Redundant Array of Independent Disks — vicendsobné
diskové pole nezavislych diskii).

Instala¢ni program ovSem nevidél zadné logické diskové jednotky kviili chybéjicim
ovlada¢iim k RAID radic¢i. Proto byl nejprve pouZzit nastroj SBUU (Dell Systems Build
and Update Utility) od spole¢nosti Dell. Pomoci tohoto ndastroje byl na pevny disk
nainstalovdn doCasny program, ktery jiz obsahuje ovladace k danému systému a tim
usnadni instalaci operacniho systému. Nasledujici instalace probéhla v poradku a probéhla
konfigurace operac¢niho systému.

Pozdéji se objevila moznost ziskani licence pro operacni systém Microsoft Windows
Server 2008 R2 a také bylo rozhodnuto nasazeni virtualizace, pro kterou je vhodny jiny

RAID. Z téchto diivodi se zacal server reinstalovat s jinou konfiguraci.

6.2 Diskové pole

Instalovany server by meél fungovat jako hostitel pro jiné virtualni servery. Proto byl
predélan pivodni model RAID 5. Piredstavime-li si jeden hostitelsky systém hostujici vétsi
mnozstvi dalSich virtudlnich serverq, je samozrejmé, Ze béh hostujictho systému je,
narozdil od ostatnich, kriticky, protoZe bez ného nemohou fungovat ostatni systémy.
Z tohoto diivodu byly z celkovych Sesti diskd dva piridéleny pouze hosticimu systému.
Na téchto dvou discich byl zaveden RAID 1, neboli takzvané zrcadleni, kdy se data zapisuji
na oba disky soucasné. V piipadé vypadku jednoho disku, systém automaticky pokracuje
v praci s druhym diskem, protoZe data jsou identicka. Na tkor polovi¢ni kapacity je tedy
dosazena vyss$i bezpecnost, €i zaruka béhu systému. Celkova kapacita je 558 GB (Giga-
bajtli), coz je pro hostujici OS pftilis, ale je udrzena vyhoda oddéleni OS na samostatné

fyzické disky.
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(719 Mini BI0OS Configuration Utility 4.00-0014
Mamt

| PERC H?10 Mini (Bus 0x83, Dev 0x00)
(-1 Disk Group: O, RAID 1
(-] Virtual Disks Virtual Disks: 1
L— ID: O, 558.37 GB Physical Disks: 4
—[-1 Physical Disks Free Cap.: 0.00 GB
00:01:00: Online: 558.37 GB Free Areas: O
00:01:01: Online: 558.37 GB
[-]1 Total Free Capacity: 0.00 GB
L— 1D: 0, 558.37 GB
Hot spares
[-1 Disk Group: 1, RAID 5
[-1 Virtual Disks
L— ID: 1, 1675.12 GB
[-] Physical Disks
00:01:02: Online: 558.37 GB
00:01:03: Online: 558.37 GB
00:01:04: Online: 558.37 GB
00:01:05: Online: 558.37 GB
[=] Total Free Capacity: 0.00 GB
L— ID: 1, 1675.12 GB

a

FZ 3 Ctrl-N

Obrazek 25 - Konecna konfigurace diskového pole

Na zbylych ctyrech discich byl zaveden RAID 5, ktery obsahuje samo-opravné kody.
V ptipadé vypadku disku je tedy mozné disk vyménit a data se opravi. Kapacita se zmensi
o velikost jednoho fyzického disku. V tomto pripadé je tedy vysledna kapacita druhé
logické jednotky 1675 GB.

Po pripravé diski byla zapocata instalace operacniho systému pres SBUU, které na

disk instaluje docasny program, ktery jizZ obsahuje potiebné ovladace.

6.3 Operacni systém
Na popsany hardware byl posléze nainstalovan operacni systém Microsoft Windows Server
2008 R2, kde byly nainstalovany dostupné bezpecnostni aktualizace. Byla vyuzita
universitou vlastnéna licence na produkty od spolecnosti ESET a byl nainstalovan antivir
ESET File Security.

Jisté bezpecnostni riziko mlZe predstavovat to, Ze lokalni uzivatel Administrator,
ktery je vsystému vytvoien jako prvni a ma implicitné vSechna prava, ma vzdy stejny

relativni identifikator (RID - Relative Identifier). Proto byly vytvoreny jiné spravcovské
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ucty a tento plivodni ucet byl zablokovan. Také byl zablokovan ucet hosta. Tém, co mohou
spravovat server, byly vytvoreny dva ucty - jeden béZzny ucet s omezenymi pravy a druhy
ucet spravce, tedy takovy, ktery je ¢lenem skupiny Administrators. To zvySuje bezpecnost
z nékolika divodi:

e Pro béZnou praci v systému, kde neni potieba provadét administratorské ikony,
uzivatel pouZiva GCet s omezenymi pravy a tim nemize omylem zpisobit vaznéjsi
Skodu.

e Pripadny malware, ktery by se do systému dostal pies normalniho uzivatele, bude
mit také omezena prava, a tudiZ nenapacha prilis Skody.

o KdyZ je pouZit ulet spravce, jde pripadné vzaznamech dohledat, kdo provedl
jakou akci. Kdyby byl pouzivan pouze jeden standardni ucet spravce, ke kterému
by mélo pristup vice lidi, nebylo by jasné, kdo danou akci provedl.

V systému byl povolen vzdaleny ptistup pies protokol RDP (Remote Desktop Protocol).
Aby mohl server akceptovat RDP pripojeni, implicitné naslouchd na TCP portu 3389.
Jelikoz je toto Cislo znamé, tak je obecné casto cilem vice ¢i méné sofistikovanych utoki.

Z tohoto dlivodu byl zménén port, na kterém sluzba bézi. To bylo provedeno v editoru

registrii zménou nasledujiciho klice:

HKEY LOCAL MACHINE\System\CurrentControlSet\Control\Terminal$S
erver\WinStations\RDP-Tcp\PortNumber

Hodnota klice byla pfepsana na novou decimalni hodnotu ,5678". Ve firewallu
bylo vytvoieno nové pravidlo, které povoluje prichozi komunikaci na novém portu. Staré
pravidlo pro port ,3389“ bylo deaktivovano. Po restartu systému tedy sluzba béZela na
novém portu.

Systém byl nastaven tak, aby akceptoval spojeni pouze s NLA (Network Level
Authentication), ktera je v RDP podporovana od verze 6.0. Bez NLA byla klientovi
poskytnuta piihlasovaci obrazovka bez jakychkoliv idaji. Pomoci NLA je mozZné, aby se
klient autentifikoval jiz pri navazovani komunikace v ramci RDP protokolu, coZ zvysSuje
bezpecnost a také sniZuje zatéZ serveru béhem autentizace. Kvili mensi zatézi je nizsi
riziko DOS (Denial of Service) utoku. Od verze 6.0 RDP také podporuje pripojeni pomoci
kryptografického protokolu TLS (Transport Layer Security).
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Uzivatelské ucty, byly ptivodné vytvorené tak aby si uzivatel zménil heslo hned po
prvnim prihlaSeni. OvSem tito uZzivatelé se nemohli k serveru vzdalené pripojit. MoZnost
zmény hesla po prvnim ptihlaseni totiZ neni moZné kombinovat s nasazenim NLA.

[55] [56] [57] [58] [59] [60]

6.4 Virtualizace

Obecné bylo poZadovano, aby na tomto ,hardware“ bézelo vice oddélenych sluzeb,
ptipadné na jinych platformach. Proto vyplynulo jako logické vychodisko nasazeni
virtualizace, ktera je schopna splnit popsané naroky. Z moZnych reSeni nakonec bylo
zvoleno Hyper-V, protoZe to bylo jediné profesiondlni feSeni, jiz zakoupené katedrou.
Hyper-V je totiZ dodavano spolu s licenci na ,Microsoft Windows Server 2008 R2“, ktera
byla zakoupena k danému hardwaru od spolec¢nosti Dell. Podpora GNU/Linuxu nejprve
nevypadala dobre, nicméné doinstalovani jinych integrac¢nich ovladac¢t (Microsoft Linux
Integration Components) vSe fungovalo.

Byly nainstalovany tfi virtudlni servery Maps, Geo103a a Geol03b s operacnim
systémem GNU/Linux. Virtualni stroje byly zapojeny externim typem pfipojeni pfimo do

okolni sité fakulty. Na server geo103b byl nainstalovan ArcGIS Server.

Okolnisit ()

fyzickd karta | | deaktivovand | | deaktivovand | | fyzickd karta
ﬁ ,LAN shared” fyzicka karta fyzicka karta ,LAN terminal® \
L
hostujici systém
Virtudlni karta geol03
Internet” (parent partition)
karta virt. karta virt. karta virt.
Serveru serveru serveru
maps geol03b geol03a

Obrazek 26 - Zapojeni virtualnich stojii do pocitacové sité fakulty

52



IMPLEMENTOVANE RESENI NA KATEDRE MAPOVANI A KARTOGRAFIE

6.5 Propojeni s adresarovou sluzbou Fakulty stavebni

Pro vyuku by bylo velice uZitetné propojeni ArcGIS Serveru s adresarovou sluZzbou
fakulty. Odpadlo by tak vécné vytvareni uzivatelskych uctd pro studenty ¢i obnoveni
zapomenutych hesel.

Na univerzité je nékolik LDAP serveri, které se staraji o autentizaci uZivateld. Na
jednom z nich byl vytvoren ucet pro ArcGIS Server s pravem Cteni zaznamul a povolena
jeho IP (internetovy protokol) adresa ve firewallu. ProtoZe tdaje na LDAP serveru nelze
ménit, byl zvoleny bezpecnostni model, kde autentizaci zajiStuje externi adresarovy
server a autorizaci ArcGIS Server samotny. Tedy, Ze uZzivatelské Ucty jsou udrZované
v LDAP arole v ArcGIS Serveru.

ArcGIS Server ovSem plivodné vidél pouze ucet, pres ktery ma povolené Cteni na
LDAP serveru. Nenacetli se ostatni uzivatelé a tudiz pro zadny ucet kromé PSA, nebyla
mozna autentizace. Administratorem LDAP serveru bylo v zaznamech zjisténo, Ze ArcGIS
vyhledava u uzivatelskych ucti dotazem typu bind tyto atributy:

e uid - obsahuje uzivatelské jméno. Nazev atributu byl zadan do ArcGIS Serveru jako
jeden z parametri spojeni pies LDAP.

e cn - tento atribut existuje v Active Directory, kde obsahuje uzivatelské jméno. Je to
tedy v nasem pripadé ekvivalent uid.

e email - textovy atribut pro email.

e description - textovy atribut pro popis, ktery se zobrazuje v aplikaci ArcGIS Server

Mnager.

o  sAMAccountType - urcCuje typ Uctu a pouZziva se pouze v Active Directory.

Active Directory je v podstaté implementace adresarovych sluzeb LDAP a proto
v ArcGIS Serveru existuje pouze jeden dialog pro spojeni s jakymkoliv adresarovym
serverem. OvSem sada pouzivanych atributli na jednotlivych typech adresarovych
serverd se od sebe Casto lisi. Proto ArcGIS v LDAP serveru vyhledava i atributy, které
tam viibec nejsou. Nevi totiZ co piesné oc¢ekavat.

Uéet ArcGISu v LDAP serveru mél povolené &teni svého atributu cn pouze u sebe
sama. Po udéleni prava cteni tohoto atributu i u ostatnich ucti byl ArcGIS Server
schopen nacist vSechny uzivatelské ucty. Tim byla zprovoznéna autentizace a mohly se

S

zacit uzivatelské ucty pridavat do patri¢nych roli.
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6.6 Navrhovana vylepseni

V praktické casti bylo dosaZeno uspokojivych vysledki a bylo splnéno zadani. Nicméné

existuje nékolik chyb, ¢i nedostatkd, které by bylo vhodné zminit:

Nainstalovany hypervizor v operacnim systému Windows Server 2008 R2, muze
vyuzivat pouze 30GB RAM z nainstalovanych 64GB protoZe to je maximum, které
dovoluje licence nainstalované verze Standard. Verze Enterprise by dovolovala
vyuzit plnych 64GB. To povazuji za velky nedostatek, ktery by se mél vyresit pred
ostrym nasazenim. Doporucoval bych tedy povySeni typu licence na verzi
Enterprise.

Uéty pro systémového administratora jsem navrhnul se syntaxi skladajici se
z prijmeni uzivatele, mezery a znakii SA (pripadné DA pro doménového
administratora). Naptiklad fort SA. To miiZe zplisobovat problém u nékterych
prikazd, ¢i skriptd, které mezeru vnimaji jako oddélova¢ argumentd prikazu.
Vhodnéjsi by tedy byl navrh syntaxe bez mezery. Dle mého nazoru to ovSem neni
velky problém a zminuji to spiSe pro tplnost.

Protoze server je umistén v provizorni mistnosti katedry, chybi patti¢né vybaveni,
které je jinak samoziejmosti. Jedna se predevsim o sitovy prepinac, ktery je urcen
spiSe pro domacnosti a neni dostatecné vykonny pro plnohodnotnou podporu
serverl v mistnosti. Dale chybi UPS zatizeni, které by servery chranilo pti vypadku

proudu, ktery je na Katedie mapovani a kartografie pomérné Casty.
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Po bliZ$im prostudovani problematiky ArcGIS Serveru lze konstatovat, Ze posledni
verze je oproti predchozi velkym pokrokem a jsou zde opravdu vyznamné zmény
k lepsimu. Doslo ke zjednoduSeni architektury ArcGIS Server Site a také k zjednodusSeni
celé administrace serveru. Kromé operacnich systémt Windows, je béh ArcGIS Serveru
podporovan pouze na dvou komercnich distribucich GNU/Linuxu od spole¢nosti Red Hat
a SUSE. Dovedl bych si ptredstavit podporu pro jiné neplacené distribuce, jako je naptiklad
Debian.

ArcGIS Server je dobte uzpiisobeny pro béh ve virtudlnim prostredi a béhem
provozu na katedfe nebyl zaznamendn zadny problém. SniZeni vykonu zplisobené
virtualizaci neni ptili§ vysoké, pouze je potreba zvolit vhodnou konfiguraci. Napriklad se
musi pocitat s vyssi intenzitou zapisu na disk.

Velkou vyhodu ArcGIS Serveru spatruji v moZnosti spoluprace vice GIS servert
vramci ArcGIS Server Site a clusterii. Cim% je vhodny pro vét$i korporatni nasazeni
s vysokou zatézi. ArcGIS Server pouZziva pro publikovani proprietarni format a je tedy
vhodny spiSe pro organizace jiZ pouZzivajici produkty ArcGIS.

Za nedostatek povazuji opomenuti podpory Apache HTTP Serveru, ktery je
nejpouzivanéjsim webovym serverem, pii vyvoji webovych adaptéri pro webové servery.
Dals$i nevyhoda oproti konkurenci je, Ze spoleCnost Esri neimplementovala podporu
kaskadovani sluzeb.

Na druhou stranu ArcGIS Server pokladam za kvalitni produkt, ktery je robustni
avmezich své funkcionality pracuje dobfe. V oblasti autorizace zaznamenal zlepSeni
predevSim s novym typem role Publisher. Prostor pro vylepSeni bych u tohoto typu role
vidél v moZnosti upresnéni prav tak, aby uzivatelé nemohli zasahovat do jakychkoliv
sluzeb.

Dle mého nazoru, ArcGIS Server patii mezi drazsi produkty, takze se vyplati pouze
pro organizace, které jiz aktivné pouzivaji systém ArcGIS a chtéji webové sluzby sdilet ve
velké mire. Pro mens$i nasazeni v kombinaci sjinym softwarem na osobnich pocitacich,
bych rekl, Ze je lepsi zlistat u mapovych serveri s otevienym kédem jako je MapServer Ci

GeoServer.
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LDAP Lightweight Directory Access Protocol

GIS Geograficky informacni systém

PSA  Primary Site Administrator

PXE  Preboot Execution Environment

SSH  Secure Shell - zabezpeceny komunikac¢ni protokol vyvinuty jako nahrada za Telnet.
RDP  Remote Desktop Protocol - sitovy protokol umoziujici vzdalenou spravu pocitace.
CD-ROM Compact Disc Read-only memory

GNU GNU's Not Unix!

HTTP Hypertext Transfer Protocol

ASS  ArcGIS Server Site

RHEL Red Hat Enterprise Linux

HTML HyperText Markup LanguageSeznam obrazki

NASA National Aeronautics and Space Administration

CGI Common Gateway Interface

MIT  Massachusetts Institute of Technology

APl Application Programming Interface - rozhrani pro programovani aplikaci

DWG DraWinG - nativni format vykresd programu AutoCAD

3D trojdimenzionalni

WMS Web Map Service

WMS-C Web Mapping Service - Cached

WEFS

Web Feature Service

WES-T Transactional Web Feature Service

WCS
WMC
SLD
FES
0GC
KML
JPEG
PNG
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Web Coverage Service

Web Map Context

Styled Layer Descriptor

Filter Encoding Specification

Open Geospatial Consortium

Keyhole Markup Language

Joint Photographic Experts Group - souborovy format pro ukladani obrazk
Portable Network Graphics - format pro ukladani obrazki

Extensible Markup Language

Geography Markup Language
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COLLADA COLLAborative Design Activity
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DC
DNS
DHCP
1S
RRAS
VHD
AVHD
VSV
BIN
RAID
SAN
SAN
TCP
URL
SOE
DMZ
MIT
SD
JSON
MSD
MXD
GB
SID
RID
DOS
TLS
LDAP
IP
SLED
SUSE
SBUU

Uninterruptible Power Supply - Zdroj nepierusovaného napajeni
Random-access memory

Domain Controller

Domain Name System

Dynamic Host Configuration Protocol

Internet Information Services - Internetova Informacni Sluzba
Routing and Remote Access Services - Smérovani a vzdaleny pristup
Virtual Hard Disk

Automatic Virtual Hard Disk

Virtual Machine Saved State

Piipona binarnich soubori

Redundant Array of Independent Disks

Storage Area Network

Storage Area Network

Transmission Control Protocol

Uniform Resource Locator - jednotny lokator zdroja
Server Object Extensions

Demilitarized zone - oddélena podsit
Massachusetts Institute of Technology

Service Definition

JavaScript Object Notation

Map Service Definition

Map eXplorer Document

Giga-bajt

Security Identifier - identifikator zabezpeceni
Relative Identifier

Denial of Service

Transport Layer Security

Lightweight Directory Access Protocol
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